Machine Translated by Google

Camara de red térmica

Manual de operacion web

V2.0.1



Machine Translated by Google

General

Prefacio

Este manual de usuario (en adelante, "el Manual") presenta las caracteristicas, configuraciones basicas, funcionamiento

diario y mantenimiento de la camara térmica (en adelante, "la Camara"). Lea atentamente antes de usar el dispositivo y guarde

el manual en un lugar seguro para consultarlo en el futuro.

Este manual es principalmente para camaras térmicas como camaras tipo bala, camaras tipo bala a prueba de explosiones,

camaras tipo bala anticorrosion, camaras tipo globo ocular, camaras cubicas y camaras de seguridad intrinseca.

Puertos

El manual trata principalmente en la pagina web sobre cémo operar su camara. Para obtener una descripcion de los puertos,

como la conexion de puertos y la depuracién de puertos, comuniquese con el personal técnico.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia

Significado

A DANGER

Indica un alto riesgo potencial que, si no se evita, provocara

la muerte o lesiones graves.

/N —

Indica un peligro potencial medio o bajo que, si no se

evita, podria provocar lesiones leves o moderadas.

A CAUTION

Indica un riesgo potencial que, si no se evita, podria
provocar dafios a la propiedad, pérdida de datos,
menor rendimiento o resultados impredecibles.

Proporciona métodos para ayudarle a resolver un problema
o ahorrarle tiempo.

Proporciona informacion adicional como énfasis

y complemento del texto.

Revision histérica

Version

Contenido de revisiéon

Tiempo de liberacion

V2.0.1

"Reproduccién” actualizada.

marzo 2023

V2.0.0

» Se actualizaron algunas imagenes en el

documento.

* Actualizacion "Térmica inteligente”

diciembre 2022

V1.0.3

* Funcion de seguridad modificada
gestion.

» Parametros modificados de la camara.

* Se actualizaron algunas imagenes en el

documento.

* Se agregaron requisitos GDPR.

julio, 2018
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Version Contenido de revision Tiempo de liberacion

» Se agreg0 la inicializacion de la camara.

+ Se actualizaron algunas imagenes en el

documento.

V1.0.2 febrero, 2017
* Se agregd una descripcién de la entrada y salida de

los espacios reservados.

* Gestién de seguridad agregada.

V1.0.1 Se agregaron "Recomendaciones de ciberseguridad". octubre, 2017

V1.0.0 Primer lanzamiento. enero, 2017

Aviso de proteccion de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como su rostro, huellas dactilares
y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion de la privacidad para proteger los derechos

e intereses legitimos de otras personas mediante la implementacion de medidas que incluyen, entre otras: Proporcionar una

identificacion clara y visible para informar a las personas sobre la existencia del area de vigilancia y proporcionar la informacion de contacto

requerida.

Acerca del Manual

« El manual es sélo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el
producto.

» No somos responsables de las pérdidas incurridas debido a la operacion del producto de maneras que no sean las
cumplimiento del manual.

« El manual se actualizara de acuerdo con las ultimas leyes y regulaciones de las jurisdicciones relacionadas.
Para obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el cédigo QR o visite
nuestro sitio web oficial. EI manual es sélo para referencia. Es posible que se encuentren ligeras diferencias entre la version electronica
y la versién en papel.

* Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Actualizaciones de Producto
Podria dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mas reciente y la documentacién complementaria.

» Puede haber errores en la impresion o desviaciones en la descripcién de las funciones, operaciones y datos técnicos. Si hay alguna
duda o disputa, nos reservamos el derecho de dar una explicacion final.

« Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el manual (en formato PDF).

*» Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en el manual son propiedad de sus
respectivos duefios.

« Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencion al cliente si ocurre algin problema mientras
utilizando el dispositivo.

« Si existe alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacion final.
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Acerca del Manual

Declaracion

Para simplificar la descripcion, en este manual se realizan las siguientes convenciones para funciones comunes, nombres y

mas.

« Este manual es adecuado para multiples modelos de productos y las funciones y paginas varian segun el modelo. Este manual

utiliza la cdmara hibrida, por ejemplo. La camara monocular no admite las funciones del canal visible.

« Para proteger la privacidad y la seguridad personal, se ha enmascarado la informacién personal, como los rostros y las matriculas

que aparecen en este documento.

« Para garantizar la seguridad de los dispositivos, la direccion IP, la direccién MAC, el nimero de serie y otros

La informacién que aparece en este documento ha sido enmascarada.

Acerca del formato

Formato Descripcién Ejemplo
> Cascada de menu. Seleccione Configuracion > Térmica inteligente > IVS.
Nombres de paginas, nombres de Haga clic en Agregar area excluida para dibujar
Atrevido controles, términos de especificacion y un area excluida en la imagen de vigilancia.
mas. Haga clic derecho para finalizar el dibujo.

Acerca del icono/botén

Icono/botén

Descripcion

caracteres.

Caja de texto. Puede ingresar nimeros, letras, caracteres chinos, simbolos y otros

D1 h

Caja desplegable. Haga clic en el icono para mostrar el menu desplegable.

2019-01-18

- . . )
Calendario. Hacer clic .y luego seleccione la fecha segun sea necesario.

Haga clic en el icono para seleccionar el elemento correspondiente. ¥
el elemento esta seleccionado. Haga clic para cancelar la seleccion.

indica que

Haga clic en el icono para seleccionar el elemento correspondiente.

+ Haga clic e pafa ir a la pagina anterior o siguiente.

« Haga clic et pdFa ir a la primera o ultima pagina.

[:\
o
3
P

Ajusta el valor. Haga clic en /

(] ocarrastrar |I" para ajustar el valor.

Save

Haga clic en el botén para guardar la configuracion.

Haga clic en el botén para mostrar la Ultima configuracion.

Default

fabrica.

Haga clic en el botdn para restaurar la configuracién a la configuracion de
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1 Introduccidn del producto

1.1 Descripcion general

La camara se basa en requisitos tales como medicion de temperatura, prevencién de incendios, proteccion de
seguridad y vision nocturna. Puede ayudarle a ver videos, grabar videos de objetos, medir la temperatura,

advertir de un posible incendio, rastrear un punto frio/caliente y analizar un comportamiento especial. La camara

se puede utilizar en la industria energética, transporte, construccion, sistemas eléctricos, seguridad publica,

gobierno, empresas y otros campos (como ciencia, educacion, cultura y salud). Puede usar la cdmara sola o combinarla
con otros dispositivos de almacenamiento para brindar soluciones para inteligencia urbana, seguridad de produccion,

proteccién de seguridad de edificios residenciales y seguridad de areas publicas.

1.2 Caracteristicas

« Seguro y estable.

» Con un sistema completamente integrado, esta camara puede implementar monitoreo durante todo el dia de manera estable.
» Una larga distancia de deteccion.
» Amplio rango de monitoreo y larga distancia de deteccion. Se utiliza para vigilancia de amplio rango y
larga distancia.
« Fuerte capacidad de deteccion.
» Con capacidad de visidon nocturna, esta camara puede distinguir claramente diferentes objetos en la oscuridad y puede
Dile camuflaje y objetos ocultos.
* Fuerte capacidad antiinterferente.
*» Esta camara puede eliminar la interferencia de la intensidad de la luz bajo luz de fondo o luz intensa.
ambiente.
+ Capacidad de adaptacion a entornos complejos.
* Aplicable a entornos como humo, smog, lluvia, nieve y polvo que bloquearan sus ojos.
y es muy confuso en colores.
Este producto se puede utilizar en varios escenarios y los "pequefios escenarios de aplicacion" se utilizan aqui

como ejemplo para una descripcion detallada. Consulte la Figura 1-1.
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Figura 1-1 Escenarios de aplicacion
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1.3 Funciones

Vivir

Tabla 1-1 Descripcion de la funcion

Funcién

Descripcion

Vivir

Puede ver tanto las imagenes visibles como las imagenes térmicas.

Puede utilizar imagenes térmicas para identificar un objeto y luego utilizar imagenes visibles

para ver mas detalles del objeto.

Operacion PTZ

Para camaras con PTZ externo, puede configurar las funciones PTZ como preestablecido,
recorrido y patrén, para ampliar el rango de vigilancia e identificar detalles de un

objeto.

Intercomunicador de voz

Para las camaras con funcién de intercomunicador de voz, puede hablar en el interior con

una persona cerca del monitor exterior para facilitar la solucién del problema.

Instantanea

Durante la visualizacién en vivo, puede capturar una imagen anormal para su posterior

verificacién y manejo.

Grabacion local

Durante la visualizacién en vivo, puede grabar imagenes anormales para su posterior

verificacién y manejo.

Informes

Para camaras con funcion de medicién de temperatura, puede verificar los datos de

temperatura en tiempo real del area de monitoreo.

Medicion de
temperatura
puntual en tiempo real

Para camaras con funcion de medicién de temperatura, puede verificar los datos de

temperatura en tiempo real de cualquier punto en el monitoreo
area.
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Funcién

Descripcién

alcance laser

Para camaras con funcion de alcance laser, puede medir la distancia entre la camara

y el objeto en el medio de la imagen.

Funciones adicionales

« Cambie el flujo de bits de video o el protocolo de transmision.

« La imagen visible se ajustara a la ubicacion relevante cuando
acerca o aleja la imagen térmica.

» Marque la informacién segun sea necesario en la imagen de vigilancia.

» Compruebe si hay alguna salida de alarma.

« Ampliar parte de la imagen de vigilancia. O desplace el mouse hasta
ampliar toda la imagen de vigilancia.

» Puede ayudar a la cdmara a enfocar manualmente la pagina web.

« Establezca una regla inteligente. Cuando se infringe la regla y se activa una alarma,
Puedes rastrear el objetivo manualmente.

« Ajustar el efecto de visualizacion de las imagenes de vigilancia.

« Habilite o deshabilite la visualizacién de reglas inteligentes.

Reproduccion

Tabla 1-2 Descripcion de la funcién de reproduccion

Funcién

Descripcion

Grabacién manual

Al reproducir un video, puede grabar la informacién clave del video para su posterior

verificacion y manejo.

Grabacion planificada

Después de configurar un plan de grabacion, el sistema grabara automaticamente segun
lo programado.

Reproduccién y descarga
de video.

* Reproduzca un video para encontrar algunos fragmentos de video valiosos.

» Descargue los valiosos fragmentos de video para una evaluacion mas detallada.

Reproduccién de imagenes

Reproduzca las imagenes que ha capturado para encontrar algo valioso.

Enlace de alarma

Cuando haya una alarma, el sistema vinculara automaticamente el canal
correspondiente para grabar videos.

Informe

Siga ciertas reglas, como la secuencia de tiempo, para verificar los datos histéricos de temperatura almacenados en la tarjeta

Micro SD de la camara.

Alarma

« Configure el modo de aviso (sonido, por ejemplo) segun el tipo de alarma.

« Ver informacién de alarma.

Administracion de cuentas

Tabla 1-3 Descripcion de la funcion

Funcién

Descripcién

Gestién de grupo de

usuarios.

« Agregar, modificar o eliminar un grupo de cuentas.

» Administrar permisos de usuario segun grupos de usuarios.
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Funcién

Descripcion

Gestién de usuarios

« Agregar, modificar o eliminar una cuenta de usuario.

« Establecer los permisos de usuario.

Cambiar la contraseina

Cambiar la contrasefia de los usuarios.

Gestion de periféricos

Puede administrar los dispositivos externos de su camara, como el calentador, el iluminador y el limpiador.

Térmica inteligente

Tabla 1-4 Descripcion de la funcion

Funcion Descripcion
« Tanto el canal visible como el canal térmico admiten reglas inteligentes, incluidas las de
cable trampa e intrusion.
VS « Cuando hay una alarma, el sistema realiza acciones de vinculacién como grabacién de

video, salida de alarma, envio de correo electronico, operacién PTZ y captura de
imagenes.

« Admite agregar areas de deteccion y areas de exclusion.

Comportamiento de llamada
Deteccioén

« Disponible en canal visible.

» Cuando la camara detecta un comportamiento de llamada, se activa una alarmay el
sistema realiza acciones de vinculaciéon como alarma de audio, luz blanca, envio

de correo electronico y grabacion.

Deteccién de fumar

« Disponible en canal visible.

» Cuando la camara detecta un comportamiento de fumar, se activa una alarma y el sistema
realiza acciones de vinculacion como alarma de audio, luz blanca, envio de

correo electronico y grabacion.

Deteccion de embarcaciones

« Disponible en canal térmico.

» Cuando la cdmara detecta un barco inesperado, se activa una alarma y el sistema realiza

acciones de vinculacion como retransmision, envio de correo electronico y grabacion.

Advertencia de incendio

« Disponible en canal térmico.

» Cuando hay una alarma, el sistema realiza acciones de vinculaciéon como grabacién de
video de vinculacion, salida de alarma, envio de correo electronico, operacion

PTZ y captura de imagenes.

Seguimiento de puntos frios/calientes

« Sélo el canal térmico puede implementar el seguimiento de puntos frios/calientes.
operacion.

» Admite la visualizacion en tiempo real del punto frio y el punto caliente mediante
Diferentes colores en la imagen en vivo.

» Cuando hay una alarma, el sistema realiza acciones de vinculaciéon como grabacién de
video, salida de alarma, envio de correo electronico, operacién PTZ y captura de
imagenes.

Imagen en imagen

« Solo el canal visible puede implementar la imagen en imagen.
operacion.

* Puede colocar la imagen térmica en la imagen visible.
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Evento

Tabla 1-5 Descripcién de funciones

Funcion

Descripcién

Deteccion de video

» Puede implementar la operacion de deteccion de movimiento y video.
deteccién de enmascaramiento.

» Cuando hay una alarma, el sistema realiza acciones de vinculacién como grabacion
de video, salida de alarma, envio de correo electronico, operacion PTZ y
captura de imagenes.

Deteccion de audio

» Admite la deteccion de excepciones de entrada y mutaciones de acustica.
intensidad.

» Cuando hay una alarma, el sistema realiza acciones de vinculacién como grabacion
de video, salida de alarma, envio de correo electronico, operaciéon PTZ y
captura de imagenes.

Alarma de temperatura

+ Cuando la temperatura satisface las condiciones de alarma de temperatura
reglas de prueba, se activa una alarma.

» Cuando hay una alarma, el sistema realiza acciones de vinculacién como grabacion
de video de vinculacion, salida de alarma, envio de correo electronico,
operacion PTZ y captura de imagenes.

Configuraciones de alarma

« La alarma se activa cuando hay una alarma de origen externo.

camaras.

» Cuando hay una alarma, el sistema realiza acciones de vinculacién como grabacion
de video, salida de alarma, envio de correo electrénico, operacion PTZ y
captura de imagenes.

Anomalia

» Admite la deteccion de tarjetas SD, anomalias de red e ilegales.
acceso.

» Cuando hay una anomalia en la tarjeta SD, una anomalia en la red o
acceso ilegal, el sistema realiza acciones de vinculacién como salida de alarma
de video y envio de correo electrénico.

» Cuando hay una alarma de anomalia en la red, el sistema realiza acciones
de vinculacion como grabacion de video y salida de alarma.

Configuraciones de medicion de temperatura

Esta funcion esta disponible en modelos selectos.

Tabla 1-6 Descripcién de la funcion

Funcién

Descripcion

Reglas de medicion de
temperatura.

* Admite medir la temperatura promedio, maxima

Temperatura y temperatura minima de puntos, lineas, poligonos y elipses.

» Admite la emision de alarmas segun diferentes condiciones.

» Admite configurar diferentes condiciones de salida de alarma para diferentes
Objetos que deben medirse.
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Funcién

Descripcion

Contraste de temperatura

» Admite el contraste de temperatura de diferentes objetos que deben
medirse.
» Admite la emisién de alarmas segun diferentes condiciones.

» Admite configurar diferentes condiciones de salida de alarma para diferentes
reglas de contraste de temperatura.

Mapa de calor

Admite la generacion de informacion de mapas de calor en tiempo real. Luego, puede realizar

un analisis mas detallado a través de las herramientas del mapa de calor.

Funciones adicionales

» Admite habilitar o deshabilitar reglas de prueba de temperatura.
» Admite habilitar o deshabilitar la isoterma.

» Admite habilitar o deshabilitar articulos con cédigos de colores.
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2 Flujo de configuracion

Para conocer el flujo de configuracién del dispositivo, consulte la Figura 2-1. Para mas detalles, consulte la Tabla 2-1. Configure el

dispositivo segun la situacion real.

@ =intask
) SubTask

<> Judging Task

Figura 2-1 Flujo de configuracion

Nu”

e T Yea Configure basic
tiaized?
S

Tabla 2-1 Descripcion del flujo

Configure intelligent
event

parameters (such as
video detection and
IVS)

Parametros basicos

el ajuste de la red.

Configuracion Descripcion Referencia
Abra el navegador IE e ingrese la
direccion IP para iniciar sesion en la "3.3 Iniciar sesién en la
Acceso ) . » i
interfaz web. La direccion IP de la camara es pagina web"
192.168.1.108 de forma predeterminada.
e Inicialice la cdmara cuando la use por primera "3.1 Inicializacion de
Inicializacién .
vez. la cdmara"
Cambie la direccion IP de acuerdo con la )
direccion IP L . "3.2 Cambiar la
Ireccion planificacién de la red para el primer uso o durante P
direccion IP

Fecha y hora

Configure la fecha y la hora para garantizar

que la hora de grabacién sea correcta.

"6.5.1.2 Configuracion de
fecha y hora"

Parametros de imaden

Ajuste los parametros de la imagen segun la
situacion real para garantizar la

calidad de la imagen.

"6.1.1 Configuracion de
las condiciones de la camara"

Evento inteligente

Configure las reglas de deteccion necesarias,

Reglas de )
. como la deteccion por video y el IVS. 5 funciones de IA
deteccion
Suscribir evento de alarma. Cuando se activa
Suscribir la alarma suscrita, el sistema registrara la "4.5.2 Suscripcién de
alarma informacion de alarma”

alarma en la pestafia de alarma.
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3 configuraciones basicas

3.1 Inicializando la camara

Inicialice su camara y establezca la contrasefia de usuario cuando inicie sesién por primera vez o después de haber restaurado su camara a la

configuracion predeterminada. Inicialice la cdmara mediante ConfigTool o mediante la pagina web. Esta seccion toma la web, por ejemplo.

« Asegurese de que la direccién IP de su camara (192.168.1.108 de forma predeterminada) y la direccién IP de su computadora

estan en el mismo segmento de red.

« Para proteger los datos de la cdmara, mantenga la contrasefia de administrador mucho tiempo después de la inicializacion y modifiquela periédicamente.

Paso 1 Abra un navegador, ingrese la direccion IP predeterminada de la camara en la barra de direcciones y luego presione

Ingresar.

Figura 3-1 Inicializando la camara

Device Initialization

Usermname admin

Password I |

Confirm Password { ‘

Use a password that has 8 to 32 characters, it can be a combination of letter(s),
number(s) and symbol(s) with at least two kinds of them.(please do not use special
symbols like"" ;- &)

[v] Email Address ‘ |
To reset password, please input properly or update in time.

Save

Paso 2 Configure la contrasefia de inicio de sesién para la cuenta de administrador.

Tabla 3-1 Descripcion de la configuracion de contrasefia

Parametro Descripcion

Contrasefia Ingrese su contrasefia y ingrésela nuevamente para confirmarla.

Utilice una contrasena segura. La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y

confirmar Contrasefia
contener al menos dos tipos de caracteres entre las letras superiores.

mayusculas, mindsculas, nimeros y caracteres especiales (excluyendo '"; : &).

Direccion de correo electronico Ingrese una direccion de correo electrénico para restablecer la contrasefia cuando la olvide.

Paso 3 Haga clic en Guardar.
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3.2 Cambiar la direccion IP

Cambie la direccion IP de la camara y asegurese de que esté instalada en el segmento de red real para obtener la
Red de acceso a camaras.
Puede cambiar una o varias direcciones IP a través de ConfigTool. También puede iniciar sesién en la web para cambiar

las direcciones IP.

3.2.1 Cambiar una direccion IP

Cuando solo hay unas pocas camaras o las contrasefas de inicio de sesion de las camaras son diferentes, cambie una
direccion IP a la vez. El capitulo utiliza el inicio de sesién en una pagina web para cambiar las direcciones IP como
ejemplo.

Paso 1 Inicie sesién en la pagina web de la camara.

Paso 2 Seleccione Configuraciéon > Red > TCP/IP.

Figura 3-2 TCP/IP

Host Name TPCDome

Ethernet Card Wire(Default) v

Mode @ Static ©) DHCP

MAC Address

IP Version IPv4 B2

IP Address 192. 168. O 1

Subnet Mask 0. 0 0 0

Default Gateway 1. 0 0 1

Preferred DNS 23. 5. b 5

Alternate DNS 223. 6 6 6
[v| Enable ARP/Ping to set IP address service

Default 1 l Refresh | | Save

Paso 3 Configure los parametros TCP/IP.

Tabla 3-2 Parametros TCP/IP

Parametro Descripcion

Asigne un nombre a su camara (TPCDome, por ejemplo) para ayudar a otros (un
Nombre del anfitrion operador de enrutador, por ejemplo) a conocer la informacion de la camara,
como la informacién de forma: camara térmica tipo domo.

Direccion IP, mascara de subred y Ingrese los tres valores de elementos segun el segmento de red real.

puerta de enlace predeterminada
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Parametro Descripcion

Tarjeta Ethernet, Modo, MAC
Direccién, version IP,
DNS preferido y

DNS alternativo

Déjalos como predeterminados.

Paso 4 Haga clic en Guardar.

3.2.2 Cambiar varias direcciones IP

Cuando hay varias camaras y las contrasefias de inicio de sesion de las camaras son las mismas, puede cambiar varias direcciones

IP al mismo tiempo a través de ConfigTool.

Requisitos previos
« Ha obtenido el paquete de instalacién de ConfigTool. Para obtener el paquete de instalacion,
consulte al personal de soporte técnico.

» Ha conectado la camara a la computadora con ConfigTool instalado.

Procedimiento

Paso 1 Hacer clic .

Paso 2 Haga clic en Configuracion de busqueda.
Paso 3 Configure el segmento de red de la camara, el administrador y la contrasefia. Luego haga clic en Guardar.

Después de la busqueda, el sistema muestra las camaras que han sido buscadas.

[

El nombre de usuario y la contrasefia son admin de forma predeterminada.

Paso 4 Seleccione las camaras cuyas direcciones IP deben cambiarse y haga clic en Cambiar IP por lotes.

Figura 3-3 Cambiar direccion IP

Modify IP Address S

Mode ® Static DHCP
StartIP Same IP
Subnet Mask

Gateway

Selected number of devices: 1 1 OK

Paso 5 Seleccione el modo de direccion IP segun la actualidad.
* Modo DHCP: cuando hay un servidor DHCP en la red, configure el Modo como DHCP y
la cdmara obtiene direcciones IP del servidor DHCP automaticamente.
* Modo manual: configure el Modo como Estatico e ingrese la IP inicial, la Mascara de subred y la Puerta de enlace.

Luego, las direcciones IP de las camaras se modifican incrementalmente desde la direccién IP inicial.

Seleccione la casilla de verificacion Misma IP , la direccion IP de los dispositivos seleccionados se configurara en la misma
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uno. Puede utilizar esta funcién al configurar las direcciones IP predeterminadas en lotes.

Paso 6 Haga clic en Guardar.

3.3 Iniciar sesion en la pagina web

Después de haber cambiado las direcciones IP, puede iniciar sesion en la pagina web de la cdmara a través de un navegador para operar,

configurar y mantener la camara.

Para iniciar sesion en la camara correctamente, asegurese de que la computadora conectada a la camara cumpla con los siguientes requisitos.

Tabla 3-3 Configuracién de PC recomendada

articulos do computadora Configuracién recomendada
Sistema operativo = Windows 7

UPC 2 nucleo Intel i3

Tarjeta grafica 2 Gréficos Intel HD
Almacenamiento 22GB

Mostrar Resolucién = 1024 x 768
Navegador Internet Explorer 10/09/11

Procedimiento

Paso 1 Abra el navegador, ingrese la direccién IP en la barra de direcciones y luego presione Entrar.

Figura 3-4 Iniciar sesién

Thermal Camera

Username: | admin

Password: Forgot password?

Login Cancel

Paso 2 Ingrese el nombre de usuario y la contrasefia y haga clic en Iniciar sesion.

« El usuario es administrador de forma predeterminada. La contrasefia es la que se configuré durante
inicializacion.

* Le pedira que instale el complemento para el primer inicio de sesién del sistema. Descargue e instale el complemento
segun se le indique.

» Las funciones pueden variar segun las diferentes camaras.
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Operaciones relacionadas

Haga clic en Cerrar sesién en la esquina superior derecha para salir de la pagina.

3.4 Restablecer contrasena

Si olvida la contrasefia, puede utilizar la direccion de correo electrénico reservada para restablecerla.

Paso 1: Abra el navegador IE, escriba la IP de la cdmara y luego presione Entrar.

Figura 3-5 Iniciar sesién en la cdmara

Thermal Camera

Username: admin

Password: Forgot password?

Login Cancel

Paso 2: Haga clic en ¢ Olvidé su contrasefia?

Figura 3-6 Restablecer la contrasefia (1/2)

Reset the password(1/2)

SN: 2C04ABYYAZ00019

QR code:

Note{For admin only):

Option 1. Please download Easydip and then from
Me-Settings-Reset device password, scan the left
QR code.

Option 2. Please use an APP to scan the left QR
code to get special strings. And then send the
strings to support_rpwd@alobal.dahuatech.com.

The security code will be delivered to 1***@qg.com

Security code:

Cancel | I Next

Paso 3 Restablezca la contrasefia.

Escanea el codigo QR y el codigo de seguridad se enviara a la direccion de correo electronico que hayas configurado. Escriba

el codigo de seguridad.

——

* Restablezca la contrasefia a tiempo cuando reciba el cédigo de seguridad, porque la seguridad
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El codigo dejara de ser valido dentro de las 24 horas.

« Si recibe cédigos de seguridad dos veces pero no los usa, cuando obtenga el cédigo de seguridad por tercera vez, el sistema
indicara una falla. Para resolver este problema, debe restaurar su camara a la configuracion predeterminada o esperar
24 horas para obtener una nueva.

Paso 4 Haga clic en Siguiente.

Figura 3-7 Restablecimiento de la contrasefia (2/2)

Reset the password(2/2)

Username admin

Password

Use a password that has 8 to 32 characters, it
can be a combination of letter(s), number(s) and
symbol(s) with at least two kinds of them.

(please do not use special symbols like'";: &)

Confirm Password

Cancel ] | Save

Paso 5 Ingrese una nueva contrasefia y confirmela.
La contrasefia se compone de caracteres de 8 a 32 digitos y debe contener dos de las tres formas (nimero, letra y los caracteres
"

comunes. ' ; :& no estan incluidos). Debe obedecer las Solicite el nivel de seguridad de la contrasefia y establezca una

contrasefia con un nivel de seguridad alto.

Paso 6 Haga clic en Guardar.

Se muestra la pagina de inicio de sesion.
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4 operacion diaria

4.1 en vivo

Las camaras de diferentes modelos pueden tener diferentes funciones.

En la pagina En vivo , puede realizar operaciones con las imagenes de vigilancia en tiempo real, como ver, capturar imagenes y

grabar videos.

I I

« El canal de imagen con un cuadro alrededor es el que ha seleccionado. Todas tus operaciones son validas

Sélo a este canal.
» Haga doble clic en un canal de imagen y el canal de imagen se mostrara en un area de visualizacién de video completa.

Haga doble clic en el canal de la imagen nuevamente y el canal se mostrara en pantalla completa. Haga clic derecho en la imagen

de pantalla completa y la imagen volvera a su estado anterior.

4.1.1 Introduccidn a la pagina en vivo

Haga clic en la pestafia En vivo .

Figura 4-1 Pagina en vivo

241871150 Mon

Tabla 4-1 Descripcion de la barra de funciones

No. Nombre Descripcion

. Haga clic en cada pestafia de funcién en el menu del sistema para ir a la
Menu del sistema

pagina correspondiente.

2 Vista en vivo Muestra la imagen de monitoreo en tiempo real.
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No. Nombre Descripcion
Seleccione el tipo de flujo de bits y el protocolo de transmisién cuando vea un
video.
« Main Stream: Tiene un gran valor de flujo de bits y
imagen con alta resolucion, pero también requiere un gran ancho de
banda. Esta opcion se utiliza normalmente para el almacenamiento.
y vigilancia.
3 Barra de codificacién » Sub Stream: Tiene un valor de flujo de bits pequefio y

imagen fluida y requiere poco ancho de banda. Esta opcién normalmente
se utiliza para reemplazar la transmision principal cuando el ancho
de banda no es suficiente.

« Protocolo: un protocolo de transmisién de red,
admite TCP (Protocolo de control de transmision), UDP (Protocolo de

datagramas de usuario) y multidifusion.

Barra de funciones de visualizacion

Para funciones y operaciones en live view. Para obtener mas informacion,

ventana de video.

4
en vivo consulte "4.1.2 Barra de funciones".
Admite ajustar la claridad de las imagenes de video, mostrar reglas
5 Barra de ajuste de la inteligentes, hacer zoom con enfoque al mismo tiempo y verificar informes

en tiempo real. Consulte "4.1.3 Ajuste de ventana".

4 1.2 Barra de funciones

Figura 4-2 Funcion de visualizacion en vivo

e O B

= ]

Tabla 4-2 Descripcion de la funcién Vista en vivo

Icono Nombre

Descripcion

E Salida de relevo

Muestra el estado de salida de alarma. Haga clic en el icono para forzar la

activacién o desactivacién de la salida de alarma.
Descripcion del estado de salida de alarma:
« Rojo: Salida de alarma.

« Gris: Alarma terminada.

s Acercarse

Puede ampliar la imagen de video con dos operaciones:
« Haga clic en el icono para ampliar parte de las imagenes en luz visible
o térmicas. Haga clic derecho para reanudar.

« Haga clic en el icono para ampliar una imagen de video desplazandose
el ratén.

E] Instantanea

Haga clic en el icono para capturar una imagen en vivo y guardarla en la ruta

que haya establecido.

[

Para verificar o cambiar la ruta de almacenamiento, consulte "6.3.2.1

Configuracién de la ruta de almacenamiento”.
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Icono Nombre Descripcion

Seleccione imagen visible o imagen térmica. Luego haga clic en este

icono para iniciar la grabacién de video.
Grabacién de video de un

solo canal
Para verificar o cambiar la ruta de almacenamiento, consulte "6.3.2.1

Configuracién de la ruta de almacenamiento”.

4.1.3 Ajuste de ventana

Figura 4-3 Ajuste de la ventana

4.1.3.1 Ajuste de imagen

Ajuste el brillo, el contraste, el tono y la saturacion de las imagenes de video en la pagina web.

i CF 4 P . . ) .
Hacer clic , y la pagina de Ajuste de imagen se muestra en el lado derecho de la pagina en vivo.

Figura 4-4 Pagina de ajuste de imagen

Image Adjustment

OB—)—Bss

Pa—0—me
& E——m

Tabla 4-3 Configuracién de ajuste de imagen

Icono Funcién Descripcion

Ajusta el brillo general de la imagen, cambia el valor cuando la imagen es

a Brillo demasiado brillante o demasiado oscura. Las areas claras y oscuras tienen
cambios iguales.
Cambie el valor cuando el brillo de la imagen sea adecuado pero el
m Contraste
contraste no sea suficiente.
ﬂ Matiz Hace que el color sea mas profundo o mas claro. Se recomienda el
valor predeterminado realizado por el sensor de luz.
- L Ajusta la profundidad del color. Este valor no cambia el brillo general
Saturacion
de la imagen.
Reiniciar Haga clic en el icono para restablecer el brillo, el contraste, el tono y
Reset .. .
la saturacion a sus valores predeterminados.

4.1.3.2 Visualizacion de informacion de reglas

Puede controlar si la informacion de la regla se muestra en la pagina en vivo. La informacion de la regla se muestra de forma
predeterminada.

Después de configurar las funciones de |A, haga clic en , y luego seleccione la casilla Habilitar para mostrar la regla
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cuadro de informacién y deteccion; seleccione la casilla Desactivar para ocultar la informacion de la regla y

cuadro de deteccion.

4.1.3.3 Calibracion del eje optico

Se utiliza Unicamente para calibrar la lente de la camara cuando la camara se esta depurando en fabrica. No es necesario

utilizar esta funcién.

4.1.3.4 Informes en tiempo real

Registra los cambios de temperatura promedio del punto, lineas y area que hayas seleccionado dentro del tiempo

configurado. Esta funcién esta disponible en camaras con funciéon de medicion de temperatura.

Requisitos previos

Ha configurado las reglas de medicién de temperatura. Para conocer el funcionamiento detallado, consulte "5.2.5.1

Configuracién de reglas de medicion de temperatura”.

Procedimiento

Easo j Hacer clic m
Paso 2 Seleccione el programa de medicion de temperatura y configure el periodo de tiempo.

Se muestra el cambio de temperatura en tiempo real.

Figura 4-5 Area de registro de temperatura

Thermal Camera

T IR

Thernal

4.1.4 Medicion puntual de temperatura en tiempo real

Esta funcién esta disponible en camaras con funcion de medicién de temperatura.

Haga clic en cualquier punto de la imagen de video y se mostrara la temperatura en tiempo real de ese punto.

17
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Figura 4-6 Medicién puntual de temperatura en tiempo real

4 1.5 Alcance laser

Esta funcion esta disponible en las cdmaras con funcion de alcance laser.

A WARNING

« El laser puede causar dafios permanentes a los ojos y la piel humanos dentro de una distancia segura. Mantenga la
camara a una distancia segura de los humanos mientras instala u opera el dispositivo.

« La radiacion laser puede encender productos inflamables. No exponga directamente objetos (excepto dispersos o
absorbentes) al rayo laser y no cologue productos inflamables volatiles (como alcohol) en el area de trabajo de

los productos de radiacion laser, para evitar la produccién de rayos laser o incendios causados por chispas de descargas

de alto voltaje. .

1]
Tenga cuidado con la distancia durante el alcance del laser. A menos de 50 m se dafara el laser.
« El alcance laser no funciona bien con aquellos objetos (como vidrio y marmol) con fuertes
capacidad de reflexion. Durante el alcance del laser, seleccione aquellos objetos con superficie rugosa como objetivo.
« No utilice el medidor de distancia para medir la distancia de objetivos que se encuentran dentro de los 50 m del
laser. El laser puede dafar permanentemente el dispositivo.
Inicie sesién en la pagina web y luego haga clic en Iniciar mediciéon. La cdmara comienza a medir la distancia desde el

objeto en el medio de la imagen hasta él (como se indica con el signo de la cruz roja).

42 PTZ

I |

La configuracion PTZ se utiliza para controlar la camara PTZ externa. Conecte la camara a un PTZ externo a través del puerto

RS-485 antes de usar esta funcion.

18



Machine Translated by Google

4.2.1 Configuracion del protocolo

Si desea controlar el PTZ externo mediante la cdmara, primero debe configurar el protocolo PTZ y luego conectar el PTZ a la camara.

Paso 1

Seleccione Configuracion > Administracion del sistema > Configuracion PTZ.

Paso 2 Configure los pardametros de PTZ.

Figura 4-7 Configuracion de PTZ

Protocol PELCOD B
Address 1
Baud Rate 9600 E
Data Bit 8 |
Stop Bit 1 v
Parity None [Z|
Default Refresh Save
Tabla 4-4 Descripcién del parametro
Parametro Descripcion
Protocolo Coincide con el protocolo PTZ.
Ingrese la direccion de la cdmara correspondiente.
DIRECCION =
La direccion debe ser la misma que la direccion configurada en el PTZ; de lo contrario, la cdmara no
podra controlar el PTZ.
Velocidad de baudios Configure la velocidad en baudios de la camara.
bit de datos Es 8 por defecto.
bit de parada Es 1 por defecto.
Paridad Es Ninguno de forma predeterminada.

Paso 3 Haga clic en Guardar.

4.2.2 Configuracion de funciones PTZ

» Se ha completado la configuracién del protocolo. Para obtener mas informacion, consulte "4.2.1 Configuracion del protocolo”.

« Ver la imagen que representa el efecto de PTZ externo a través del PTZ externo, no el

Céamara.

« Las siguientes funciones estan disponibles sélo cuando la cdmara esta conectada al PTZ externo.

4.2.2.1 Configuracion de preajustes

Preestablecido significa una posicién determinada a la que la camara puede orientarse rapidamente. Incluye panoramica PTZ
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y angulos de inclinacién, enfoque de la camara y ubicacion.
Paso 1 Haga clic en la pestafia PTZ y seleccione Preestablecido en la lista de configuracion de la funcién PTZ .

Paso 2: Haga clic en Establecer valor preestablecido.

Figura 4-8 Preestablecido

PTZ Function

1~255

Q Goto

& Set Preset

+ Add

Paso 3 Haga clic en el botdn de direccién para mover la cdmara a la direccién de vigilancia que necesita.

Paso 4 En el cuadro preestablecido, ingrese el nimero preestablecido.

El rango del niumero preestablecido esté limitado por el protocolo PTZ.
Paso 5: Haga clic en Agregar para agregar un ajuste preestablecido.

Paso 6 Ingrese un nimero preestablecido y haga clic en Ir a. La camara gira a la posicion correspondiente.

4.2.2.2 Configurar el escaneo

La camara escanea en direccion horizontal entre los bordes izquierdo y derecho.
Paso 1 Haga clic en la pestafia PTZ y seleccione Escanear en la lista de configuracion de la funcion PTZ.

Paso 2 Haga clic en Establecer.

Figura 4-9 Escanear

PTZ Function

Scan ]

1) Haga clic en el botén de direccién para mover la cdmara al borde izquierdo que desee y

Paso 3 Establece el borde izquierdo y derecho.

luego haga clic en Establecer a la izquierda.

2) Haga clic en el botén de direcciéon para mover la camara al borde derecho que desee y
luego haga clic en Establecer a la derecha.

Paso 4: Haga clic en Iniciar para iniciar el escaneo; haga clic en Detener para detenerlo.

4.2.2.3 Configurar el grupo de viaje

Tour significa una serie de movimientos que realiza la cdmara a lo largo de varios ajustes preestablecidos. Al configurar el recorrido, puede colocar los ajustes

preestablecidos en el grupo de recorrido automatico para que la camara se mueva hacia adelante y hacia atras.
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rapida y automaticamente segun los ajustes preestablecidos.

Requisitos previos Ha

configurado varios ajustes preestablecidos.

Procedimiento

Paso 1 Haga clic en la pestafia PTZ y seleccione Tour en la lista de configuracién de la funcién PTZ .

Paso 2 En el cuadro de escritura del recorrido, ingrese el nimero del recorrido.

El rango del niumero preestablecido esta limitado por el protocolo PTZ.

Paso 3 Haga clic en Agregar.

Figura 4-10 Recorrido

PTZ Function
Tour |3
1255

Add Preset | Del Preset

Paso 4 En el cuadro de escritura preestablecido, ingrese el nimero preestablecido.

Paso 5: Haga clic en Agregar valor preestablecido para agregar un valor preestablecido en el recorrido.

Repita los pasos 4 a 5 para agregar varios ajustes preestablecidos en el recorrido.

Ingrese un numero preestablecido y luego haga clic en Eliminar preestablecido para eliminarlo en el grupo de viaje.

Paso 6 Ingrese un numero de recorrido. Haga clic en Iniciar para comenzar la gira; haga clic en Detener para detenerlo.

4.2.2.4 Configurar patron

Patron significa una grabacion de una serie de operaciones que usted realiza en la camara y, cuando comienza el patrén, la camara realiza las
operaciones repetidamente. Las operaciones incluyen movimientos horizontales y verticales, zoom y llamada preestablecida. Registre y

guarde las operaciones y luego podra llamar directamente a la ruta del patrén.

Paso 1 Haga clic en la pestafia PTZ y seleccione Patron en la lista de configuraciéon de Funcion PTZ .

Paso 2 En el cuadro de escritura de patrones, ingrese un nimero de patron.

El rango del nimero de patrén esta limitado por el protocolo PTZ.

Paso 3 Haga clic en Agregar.
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Figura 4-11 Patrén
PTZ Function

EIETE

Start Rec | Stop Rec

Paso 4 Haga clic en Iniciar grabacion.

Paso 5 Al operar el panel de control PTZ, puede controlar la direccion de vigilancia de la camara,
ampliar imagenes o cambiar la distancia focal.

Paso 6 Haga clic en Detener grabacién para completar la configuracion del patrén.

Pasao 7 Seleccione un nimero de patrén. Haga clic en Iniciar para iniciar el patrén; haga clic en Detener para detenerlo.

4.2.2.5 Turing en el limpiador

Paso1 Haga clic en la pestafia PTZ y seleccione Wiper en la lista de configuracion de la funcion PTZ .

Figura 4-12 Limpiaparabrisas

PTZ Function

Enable Disable

Paso 2: Haga clic en Habilitar para habilitar el limpiador; haga clic en Desactivar para desactivarlo.

4.2.3 Operacion PTZ
1]

« Se han completado la configuracién del protocolo y la funcién correspondientes. Para mas detalles, consulte
"4.2.1 Configuracion del protocolo" y "4.2.2 Configuracion de funciones PTZ".
« Ver la imagen que representa el efecto de PTZ externo a través del PTZ externo, no el

Céamara.

Haga clic en la pestafia PTZ y el panel de control PTZ se mostrara en el lado derecho de la pagina PTZ.

22



Machine Translated by Google

Figura 4-13 Panel de control PTZ

PTZ Control

000

coopn
000

Speed(1-8): 2

"PTZ Function

EIET

Tabla 4-5 Descripcion de parametros

No. Funcion Descripcion

. . .. Estan contenidas ocho direcciones: arriba, abajo, izquierda, derecha, superior
1 Boton de direccion

izquierda, superior derecha, inferior izquierda e inferior derecha.

Controla la velocidad del movimiento. Cuanto mayor sea el valor, mas rapido sera
el movimiento.

2 Velocidad Con esta funcién, también puede cambiar la velocidad de ajuste de la

direccion PTZ, hacer zoom, cambiar la distancia focal y ajustar la apertura.

Para conocer las operaciones detalladas de PTZ, consulte "4.2.2 Configuracién de
funciones PTZ".

3 Funciéon PTZ

4.3 Reproduccién

Esta seccion presenta funciones y operaciones relacionadas con la reproduccion, incluida la reproduccién de video y de imagenes.

4.3.1 Requisito previo

« Antes de reproducir el video, configure el rango de tiempo de grabacién, el método de almacenamiento de la grabacién y el cronograma de grabacion.
y control de registros. Para obtener mas informacion, consulte "6.3.1.1 Configuracién del plan de grabacion”.

« Antes de reproducir la imagen, configure el intervalo de tiempo de la instantanea, el método de almacenamiento de la instantanea y
plan de instantaneas. Para obtener mas informacién, consulte "6.3.1.2 Configuracion del plan de instantaneas".

» Si desea almacenar videos e imagenes en una tarjeta SD, asegurese de haber insertado la tarjeta SD

tarjeta en la camara.
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4.3.2 Pagina de reproduccion

Haga clic en la pestafia Reproduccion .

Figura 4-14 Reproduccion de video

00000 O @

s FocodType Al 5 Goned B 0 Eeci @ 8 Aum [ Mamat

Figura 4-15 Reproduccién de imagenes

Snapeol Typw 5 A 0 Gord 8 Eved @ A

Tabla 4-6 Descripcion de la pagina de reproduccion

No. Funcién Descripcion

Haga clie muestran las reglas inteligentes y el cuadro de deteccion de

objetos. Esta habilitado de forma predeterminada.

1 Informacion de reglas m

La informacion de reglas es valida solo cuando habilité la regla durante
la grabacion.

Controla el sonido durante la reproduccion.

2 Sonido * : Modo silencio.

* E: Estado vocal. Puedes ajustar el sonido.

Controla la reproduccion.

: Haga clic en el icono para reproducir videos grabados.

E: Haga clic en el icono para detener la reproduccion de videos grabados.
3 Barra de control de reproduccién m
.
: Haga clic en el icono para reproducir el siguiente fotograma.

m: Haga clic en el icono para ralentizar la reproduccion.

E: Haga clic en el icono para acelerar la reproduccion.
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No. Funcion Descripcion
Muestra el tipo de registro y el periodo correspondiente.
*» Haga clic en cualquier punto del area coloreada y el sistema reproducira
4 Barra de progreso retrocede el video grabado desde el momento seleccionado.
+ Cada tipo de registro tiene su propio color y puedes ver su
relaciones en la barra Tipo de registro .
Seleccione el tipo de registro o el tipo de instantanea.
Grabar/instantanea . . .
5 Ti « El tipo de registro incluye General, Evento, Alarma y Manual.
ipo
« El tipo de instantanea incluye General, Evento y Alarma.
6 Asistente Haga clic en el icono para capturar una imagen del video actual y se guardara en
la ruta de almacenamiento configurada.
7 Reproducir video Puede seleccionar el tipo de archivo, la fuente de datos y la fecha de registro.
. . Recorte un determinado video grabado y guardelo. Para obtener mas informacién, consulte
8 Clip de video
"4.3.4 Recorte de video".
Incluye 4 formatos de hora: I ® 24hr I | O zhr I | O 1hr I
Formato de hora de la -
9 | ®3Dmln | Llevar I O 24hr I como ejemplo, todo el progreso
barra de progreso.
representa 24 horas.

4.3.3 Reproducir video o imagen

Esta seccion presenta el funcionamiento de la reproduccion de video y de imagenes. Esta seccion utiliza la reproduccion de

video como ejemplo.

Seleccione dav de la lista desplegable Tipo de registro y tarjeta SD de la lista desplegable Data Src del Paso 1.

Seleccione jpg en la lista desplegable Tipo de grabacién cuando reproduzca imagenes y no

Es necesario seleccionar la fuente de datos.

Figura 4-16 Seleccion del tipo de archivo

File Type
Data Src SD Card v

Channel O visual @ Thermal

q 202 B

Sun Mon Tue Wen Thu Fri Sat
1

BN 3 | 415 7.8
9101112113114 15
16 17181920 21 | 22
2312412512627 128)29

30

Paso 2 Seleccione el canal seglin sea necesario.
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Paso-3-Seleccione el tipo de registro en Tipo de registro.

Figura 4-17 Seleccion del tipo de registro
Record Type [dAI [ General S motion @ & Alarm M@ Manual

Paso 4 Selecciona el mes y afio del video que deseas reproducir.

Esas fechas con color azul indican que hubo videos grabados en esos dias.
Paso 5 Reproduce el video.
» Haga clic E] en la barra de control.

El sistema reproduce el video grabado de la fecha seleccionada (en orden de tiempo).
» Haga clic en cualquier punto del area coloreada de la barra de progreso.

La reproduccién comienza a partir de ese momento.

Figura 4-18 Barra de progreso

*» Haga clic = , Se enumeraran los archivos de video de la fecha seleccionada. Introduzca la hora de inicio y
hora de finalizacion y luego haga m para buscar todos los archivos entre la hora de inicio y la hora de finalizacion.

clic en Haga doble clic en el archivo de la lista y el sistema reproducira el video y mostrara el tamafio del archivo,

la hora de inicio y la hora de finalizacion.
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Figura 4-19 Lista de archivos de reproduccion

00 - 00 - 00 - 23 : 59 : 59 je}

Download Format @ dav O mp4

Start Time File Type
14:23:55

14:28:54
14:48:12
14:55:14
15:23:20
15:29:15

OC00000O0

15:31:36

M <171» MDD

Start Time:

End Time:

File Size:

4.3.4 Recorte de video

Paso 1: Haga clic en la pestafa Reproduccion .
Paso 2: Haga clic en l&s archivos de video de la fecha seleccionada.

Paso 3 Seleccione dav o mp4 en formato de descarga.

Si selecciona dav, la informacién de la regla se puede mostrar al reproducir el video.

Paso 4 Haga clic en la barra de progreso para seleccionar la hora de inicio del video de destino y luego haga clic en -
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Figura 4-20 Video clip

Paso 5 Haga clic nuevamente en la barra de progreso para seleccionar la hora de finalizaciéon del video de destino y luego haga clic en

Paso 6 Haga clic = I para descargar el video.

El sistema le indicara que no puede descargar el archivo y reproducirlo al mismo tiempo.
Paso 7 Haga clic en Aceptar.
La reproduccioén se detiene y el archivo recortado se guarda en la ruta de almacenamiento configurada. Para configurar

la ruta de almacenamiento, consulte "6.1.2.5 Configuracion de la ruta de almacenamiento”.

4.3.5 Descarga de video o imagen

Descargue videos o imagenes a una ruta definida. Esta seccion utiliza la descarga de videos como ejemplo.

» No se admite la reproduccién y descarga al mismo tiempo.

« Las operaciones pueden variar segun los diferentes navegadores.

« Para obtener detalles sobre como ver o configurar la ruta de almacenamiento, consulte "6.1.2.5 Configuracion de la ruta de almacenamiento".

Paso 1: Haga clic en la pestafia Reproduccion .

Paso 2 Seleccione dav de la lista desplegable Tipo de registro y tarjeta SD del menu desplegable Data Src.
lista abajo.
Seleccione jpg en la lista desplegable Tipo de grabacion cuando reproduzca imagenes y no necesitara seleccionar la
fuente de datos.

Paso 3 Haga clic en i= | Seenumeran los archivos de video de la fecha seleccionada.

£
Paso 4 Seleccione dav o mp4 en formato de descarga. Hacer clic m al lado del archivo a descargar.
El sistema comienza a descargar el archivo y guardarlo en la ruta configurada. Al descargar imagenes, no es

necesario seleccionar el formato de descarga.

4 .4 Informes

Puede seguir ciertas reglas, como la secuencia de tiempo, y verificar los datos histéricos de temperatura almacenados en la tarjeta Micro
SD.
* Ha configurado las reglas de medicién de temperatura (incluidos puntos, lineas y areas). Para

Para obtener mas informacion, consulte "5.2.5.1 Configuracion de reglas de medicién de temperatura".

*» Ha insertado una tarjeta SD en la camara.

—_

Esta funcion solo esta disponible en algunos modelos seleccionados.

Procedimiento
Paso 1 Haga clic en la pestania Informe .
Paso 2 Configure las condiciones para la busqueda y haga clic en Buscar.

Se muestran los datos de temperatura buscados.
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Search
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Puede seleccionar el tipo de alarma segun sea necesario. Cuando se activan las alarmas seleccionadas, el sistema registrara informacion

detallada de la alarma en el lado derecho de la pagina.

La funcion de diferentes cdmaras puede variar.

4.5.1 Introduccion a los tipos de alarma

Tabla 4-7 Descripcion del tipo de alarma

Tipo de alarma

Descripcion

Condicién

Deteccion de movimiento

Se activa una alarma cuando se detecta

un objeto en movimiento.

Ha habilitado la deteccién de
movimiento. Para obtener mas informacién,

consulte "5.1.3.1 Configuracion de la deteccion de movim|

Disco lleno

Se activa una alarma cuando el espacio libre
en la tarjeta SD es inferior al porcentaje

configurado.

Ha habilitado la deteccion de falta de espacio de
almacenamiento en la tarjeta SD. Para obtener mas
informacion, consulte "5.1.6.1 Configuracion de

anomalias en la tarjeta SD".

Error de disco

Se activa una alarma cuando hay un
error o una anomalia en la tarjeta

SD.

Ha habilitado la deteccién del espacio de
almacenamiento de la tarjeta SD. Para obtener mas
informacion, consulte "5.1.6.1 Configuracion

de anomalias en la tarjeta SD".

alarma externa

Se activa una alarma cuando hay una
alarma de una camara externa.

Hay un puerto de entrada de alarma y la alarma
externa esta habilitada. Para obtener mas

informacion, consulte "5.1.1 Vinculaciéon de alarma".

Acceso ilegal

Se activa una alarma cuando la contrasefia
de inicio de sesion se ingresa

incorrectamente durante mas veces del
establecido.

Ha habilitado la deteccion de acceso ilegal.

Para obtener mas informacion, consulte "5.1.6.3

Configuracioén del acceso ilegal".
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Tipo de alarma

Descripcion

Condicién

Deteccién de audio

Se activa una alarma cuando hay un

error de entrada de audio.

Ha habilitado la deteccion de errores de
audio. Para obtener mas informacion, consulte

"5.1.4 Configuracion de la deteccion de audio”.

Térmica inteligente

Se activa una alarma cuando se activa el

IVS, la deteccion de llamadas, la
deteccion de humo o la deteccion de

embarcaciones.

* Ha habilitado IVS. Para
Para obtener mas informacién, consulte "5.3 Configuracion
IvVS".

* Ha habilitado la llamada
deteccion. Para mas detalles, consulte "5.4

Deteccion de llamadas”.

* Ha habilitado fumar

deteccion. Para obtener mas informacion,

consulte "5.5 Deteccién de tabaquismo".

Advertencia de calor

Se activa una alarma cuando se detecta

un punto de incendio.

Ha habilitado la alarma contra incendios. Para

conocer el funcionamiento detallado,

consulte "5.6 Configuracion de la advertencia de calor".

Alarma de temperatura

Cuando la temperatura satisface las
condiciones de alarma estipuladas por las
reglas de prueba de temperatura, se

activa una alarma.

Has habilitado la alarma de temperatura.
Para operaciones detalladas, consulte "5.2.5.1
Configuracion de reglas de medicién de

temperatura".

Alarma de

diferencia de temperatura

Cuando la diferencia de temperatura
satisface la condicion de alarma que ha

configurado, se activa una alarma.

Ha habilitado la alarma de comparacion de
temperatura. Para operaciones detalladas,
consulte "5.2.5.2 Configuracion del contraste de

temperatura".

alarma de punto caliente

Cuando la temperatura de un punto
caliente satisface la condicion de alarma
que usted ha configurado, se activa

una alarma.

Alarma de punto frio

Cuando la temperatura de un punto frio
satisface la condicion de alarma que usted
ha establecido, se activa una

alarma.

Ha habilitado el rastreo de puntos frios y
calientes. Para operaciones detalladas, consulte

"5.7 Configuracion de Hot Trace".

4.5.2 Suscripcién de informacion de alarma

Puede habilitar las indicaciones de alarma y definir el sonido de la alarma segun sus preferencias.

Paso 1 Haga clic en la pestafia Alarma .

At Type
Msten Dataction
DakEnw

s

F Warning
Tempessture Alam
Hot Spat wamng

aporation
Fromt

Alarm Tone

Piay Alam Tene

Tona Pamn

Paso 2 Seleccione un tipo de alarma.

ok Fi
eagal Accss:

e

Burming Vrarmng
Temperature Difkrent

ok Spet waming

Figura 4-22 Alarma

Time.

Paso 3 Seleccione Solicitar y el sistema solicitara y registrara la informacién de la alarma segun sea necesario.
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* Si no esta en la pagina Alarma cuando se producen los eventos de alarma a los que se ha suscrito
desencadenado: se muestra en la pestafia Alarma y la informacion de la alarma se mostrara
grabado. Haga clic en la pestafia Alarma y el letrero desaparecera.
« Si se encuentra en la pagina Alarma cuando se activa la alarma seleccionada, se mostrara informacion detallada de
la alarma en el lado derecho de la pagina.
Paso 4: Seleccione la casilla de verificacién Reproducir tono de alarma y luego seleccione un archivo de audio.
El sistema reproducira el archivo de audio que haya seleccionado cuando se activen los eventos de alarma a los que se haya

suscrito.

Haga clic en Borrar para eliminar toda la informacion de la alarma.
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5.1 Evento

5 funciones de IA

5.1.1 Vinculacion de alarma

Cuando la alarma configurada se activa en el periodo de armado configurado, el sistema emitira una alarma.

Las paginas pueden variar segun los diferentes modelos.

Paso1 Seleccione Configuracion > Evento > Alarma.

Paso 2 Seleccione la casilla de verificacion Habilitar .

Pasa 3 Configure los parametros de vinculacion de alarma.

Figura 5-1 Vinculacién de alarma

[v] Enable

Relay-in iAlarm‘[ v

Anti-Dither 0 s (0~100)  Sensor Type |NO A

v Record 2
10

Record Delay s (10~300)
[v] Relay-out E] 2
Alarm Delay 10 s (2~300)
[] send Email
[ ] PTZ
[] Snapshot [3 2
I Default 1 | Refresh 1 | Save

Tabla 5-1 Descripcion de los parametros de vinculacion de alarmas

Parametro

Descripcion

Entrada de relevo

Seleccione el dispositivo de alarma externo.

Periodo

Establecer periodos de armado. Para obtener mas informacién, consulte "5.1.2 Periodo de configuracion”.

Anti-vacilacién

Una vez configurado el tiempo anti-vibracién, el sistema solo registra un evento de deteccion de

movimiento en el periodo.

Tipo de sensor

Seleccione NO (normalmente abierto) o NC (normalmente cerrado) segun el tipo de sensor del

dispositivo de alarma externo.
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Parametro Descripcion

« Grabar: seleccione el numero del canal. El sistema puede vincular el registro.

canal cuando ocurre un evento de alarma.

« Retraso de grabacion: Después de la alarma, el sistema detiene la grabacién después de un

periodo prolongado de acuerdo con el tiempo configurado.

Registro

« Para utilizar la funcién de vinculacién de grabacién, configure el plan de grabacién para la alarma
de deteccion de movimiento y habilite la grabacién automatica en el control de grabacion. Para
obtener mas informacion, consulte "6.3 Almacenamiento".

« Para la configuracion de la ruta de almacenamiento, consulte "6.1.2.5 Configuracion

Ruta de almacenamiento"”.

« Retransmisién: cuando se activa una alarma, el sistema puede vincularse
automaticamente con el dispositivo de retransmision.
« Retardo de alarma: cuando se configura el retardo de alarma, la alarma continta

durante un periodo prolongado después de que finalice la alarma.

(L]

Antes de habilitar esta funcion, asegurese de haber conectado dispositivos de alarma (como luz

Salida de relevo

y sirena) a la cdmara.

Cuando se activa una alarma, el sistema enviara automaticamente un correo electrénico a los usuarios.

Enviar correo electrénico m

La vinculacién de correo electrénico entra en vigor solo cuando se configura SMTP. Para obtener mas informacion,

consulte "6.2.7 Configuracion de SNMP".

« El sistema transmite un archivo de audio de alarma cuando ocurre un evento de alarma.

ocurre.

» Modo de reproduccion: seleccione y configure la duracion y el recuento de reproduccion.

Audio
segun el modo de juego.
« Archivo: seleccione Configuraciéon > Camara > Audio > Audio de alarma para configurar la alarma.
archivo de audio.
Cuando se activa una alarma, el sistema puede habilitar automaticamente la luz de advertencia.
* Modo: EI modo de visualizacion de la luz de advertencia cuando se activa una alarma. Incluye
Normalmente encendido y Parpadeo. Al configurar Flicker como modo, debe configurar la
frecuencia de parpadeo.
Para la camara con luz de alarma roja y azul, solo puede seleccionar
Luz de alerta

Parpadeo en modo.
« Duracién: Después de configurar la duracion de la luz de advertencia, la luz de advertencia se apaga
después de un periodo prolongado después de una alarma. son 5
segundos—30 segundos.
« Periodo: El periodo para usar la luz de advertencia. cuando una alarma
activada durante el periodo configurado, el sistema vincula la luz de advertencia. Para la

configuracion, consulte "5.1.2 Periodo de configuracion”.
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Parametro

Descripcion

instantanea

Una vez configurado el enlace de instantaneas, el sistema puede emitir una alarma y capturar

imagenes automaticamente cuando se activa una alarma.

[

Para configurar la ruta de almacenamiento, consulte "6.1.2.5 Configuracién de la ruta de almacenamiento".

Paso 4 Haga clic en Guardar.

5.1.2 Periodo de configuracion

Establecer periodos de armado. La cdmara solo realiza la accién de vinculacién correspondiente en el periodo configurado.

Paso 1 Haga clic en Configuracion junto a Periodo.

Figura 5-2 Periodo

Period X
o 2 4 6 8 10 12 14 16 18 20 22 24
Sun
Mon
Tue
Wed
Thu
Fri
Sat
[ AN [/] Sun [] Mon 7] Tue [[] wed [C] Thu [ Fri [F] sat
[v|Period1 | 00 : 00 : 00 |- 23: 59 : 59 |
[lPeriog2 | 00 : 00: 00 |-| 23 : 59 : 59 |
[lPeriog3 | 00 : 00: 00 |-| 23 : 59 : 59 |
[lPeriogs | 00: 00: 00 |-| 23 : 69 : 59 |
[|Periods | 00 : 00: 00 -| 23: 59 : 59 |
[IPeriods | 00 : 00: 00 |-| 23: 59 : 59 |
L sae || cance

Paso 2 Establezca los periodos de armado. Las alarmas se activaran en el periodo de tiempo marcado en verde en la linea de tiempo.

» Método uno: presione y arrastre directamente el boton izquierdo del mouse en la linea de tiempo.

» Método dos: Ingrese un periodo de tiempo real.

1. Haga clic en Configuracién junto a un dia.

2. Seleccione un periodo de tiempo para habilitarlo.

3. Ingrese la hora de inicio y finalizacién de un periodo de tiempo.

L]

Seleccione Todo o las casillas de verificacion de algunos dias para establecer el periodo de tiempo de varios dias

de una sola vez.

Puede configurar 6 periodos de tiempo por dia.

Paso 3 Haga clic en Guardar.
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5.1.3 Configurar la deteccion de video

Compruebe si hay cambios considerables en el video analizando las imagenes de video. En caso de cualquier cambio considerable en el

video (como un objeto en movimiento, una imagen borrosa), el sistema realiza una vinculacién de alarma.

5.1.3.1 Configurar la deteccidon de movimiento

Cuando el objeto en movimiento aparece en la imagen y su velocidad de movimiento alcanza la sensibilidad preestablecida, la camara realiza
una vinculacién de alarma.

Paso 1 Seleccione Configuracion > Evento > Deteccion de video > Deteccion de movimiento.

Figura 5-3 Deteccion de movimiento

Channel 1 v
| Enable

Period Setling

Anti-Dither 30 s (0~100)

Area Setiing

Record E] 2

Record Delay 10 s (10~300)
v Relay-out E] 2

Alarm Delay 3 s (2~300)
] Send Email
L[] PTZ

[ ] Snapshot E] 2

Default Refresh Save

Paso 2 Seleccione la casilla de verificacién Habilitar .

Paso 3 Configure un area de deteccién de movimiento.

1) Haga clic en Configuracién junto a Area.
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Figura 5-4 Configuracion del area

Area X |

Region B [ ]

Name  Region1

Sensitivity [=] —@m

Threshold (=] U 5

Remove All Delete (Or Righfclick )

I Save | I Cancel

2) Seleccione un color y establezca el nombre de la region. Seleccione un area efectiva para la deteccién de movimiento en
la imagen y establezca la Sensibilidad y el Umbral.
* Seleccione un color de | 8 [ para establecer diferentes parametros de deteccion para cada
region.

« Sensibilidad: Grado sensible de cambios. Cuanto mayor sea la sensibilidad, mas facilmente se activara la alarma.

« Umbral: Umbral del area efectiva para la deteccion de movimiento. Cuanto menor sea el umbral
es decir, mas facilmente se activa la alarma.
« De forma predeterminada, toda la imagen de video es el area efectiva para la detecciéon de movimiento.
« La linea roja en la forma de onda indica que se activa la detecciéon de movimiento y la linea verde indica que no hay

deteccion de movimiento. Ajuste la sensibilidad y el umbral segun la forma de onda.

3) Haga clic en Guardar.
Paso 4 Configure los periodos de armado y la accién de vinculacion de alarma. Para obtener mas informacion, consulte "5.1.1 Vinculacién de alarma”.

y "5.1.2 Periodo de configuracién".

Paso 5 Haga clic en Guardar.

5.1.3.2 Configuracion de manipulacién de video

Cuando la lente esta cubierta o la salida de video es monocolor debido a la luz y otras razones, la cdmara realiza la conexién de alarma.

Paso 1 Seleccione Configuracion > Evento > Deteccion de video > Manipulacion de video.

Paso 2 Seleccione la casilla de verificacion Habilitar .
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Figura 5-5 Manipulacién de video

oten etcion [ viseo amper

Enable

o

Record E] 2

Record Delay 10 s (10~300)
¥ Relay-out 2

Alarm Delay 3 s (2~300)
[ ] Send Email
L] PTZ

[ ] Snapshot E 2

I Default Refresh l L Save

Paso 3 Configure los periodos de armado y la accién de vinculacion de alarma. Para obtener mas informacién, consulte "5.1.1 Vinculacién de alarma”.
y "5.1.2 Periodo de configuracién".

Paso 4 Haga clic en Guardar.

5.1.4 Configurar la deteccion de audio

Cuando se detecta una voz vaga, un cambio de tono o un cambio rapido en la intensidad del sonido, la camara realiza la vinculacion de
alarma.
Paso 1 Seleccione Configuracion > Evento > Deteccién de audio.
Paso 2 Configure los parametros de deteccion de audio.
» Entrada anormal: seleccione la casilla de verificacion Habilitar entrada anormal y la alarma se activara cuando el
sistema detecte una entrada de sonido anormal.
» Cambio de intensidad: seleccione la casilla de verificacién Habilitar cambio de intensidad y luego configure
Sensibilidad y Umbral. La alarma se activa cuando el sistema detecta que la intensidad del sonido supera el umbral
configurado.
Es mas facil activar la alarma con una sensibilidad mas alta o un umbral mas pequefio. Establecer un alto
Umbral para entornos ruidosos.
La linea roja en la forma de onda indica que se activa la detecciéon de audio y la linea verde indica que no hay

deteccidn de audio. Ajuste la sensibilidad y el umbral segun la forma de onda.
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Figura 5-6 Configuracién de deteccién de audio
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Paso 3 Configure los periodos de armado y la accién de vinculaciéon de alarma. Para obtener mas informacion, consulte "5.1.1 Vinculacion de alarma".
y "5.1.2 Periodo de establecimiento".

Paso 4 Haga clic en Guardar.

5.1.5 Configuracion de la alarma de temperatura

Cuando la temperatura cumple con la condicién de alarma definida, se activa una alarma y la cdmara realiza la vinculacién de alarma.

Requisitos previos
Ha configurado las reglas de medicién de temperatura. Para obtener mas informacion, consulte "5.2.5 Configuracion de los parametros de

medicién de temperatura”.

— 1

Esta funcién esta disponible en modelos con funcién de medicién de temperatura.
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Procedimiento

Paso 1 Seleccione Configuracién > Evento > Alarma de temperatura.
Paso 2 Seleccione la casilla de verificacion Habilitar .
Configure el umbral de alarma de temperatura en Configuraciéon > Temperatura > Regla > Parametro. La cdmara ejecutara

una alarma segun la configuracion.

Figura 5-7 Alarma de temperatura

| Enable

Anti-Dither 0 Sec. (0~100)
V| Record 1 @

Record Delay 10 Sec. (10~300)
7] Relay-out [I] 2

Alarm Delay 10 Sec. (10~300)
] Send Email
] PTZ
("] Snapshot 1 @

Default I I Refresh ' \ Save

Paso 3 Configure los periodos de armado y la accién de vinculacion de alarma. Para obtener mas informacion, consulte "5.1.1 Vinculacion de alarma".
y "5.1.2 Periodo de configuracion”.

Paso 4 Haga clic en Guardar.

5.1.6 Configuracién de anomalias

Las anomalias incluyen tarjeta SD, red, acceso ilegal, advertencia de incendio, alarma de alta humedad y excepcién de seguridad.

Los eventos "No hay tarjeta SD", "Error de tarjeta SD" y "Advertencia de capacidad" estan disponibles solo en modelos que admiten tarjetas SD.

5.1.6.1 Configuracion de anomalias en la tarjeta SD

En caso de anomalia en la tarjeta SD, el sistema realiza una vinculacién de alarma. Los tipos de eventos incluyen Sin tarjeta SD, Advertencia de
capacidad y Error de tarjeta SD.

Paso 1 Seleccione Configuracion > Evento > Anormalidad > Tarjeta SD.

Paso 2 Seleccione el tipo de evento en la lista desplegable Tipo de evento y luego seleccione la opcion Habilitar.

casilla de verificacion para habilitar la funcion de deteccion de tarjeta SD.

Al configurar Advertencia de capacidad como Tipo de evento, establezca Limite de capacidad. Cuando el resto
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El espacio de la tarjeta SD es menor que el valor configurado, se activa una alarma.

Figura 5-8 Tarjeta SD

SD Card | Network | lliegal Access | Bumning Warning IHigh Humidity AlarmISecurity Excepﬁonl

Event Type [No SD Card v|
|| Enable
¥ Relay-out 2

Alarm Delay 10 s (2~300)
[C] send Email

L Default J L Refresh J L Save

Paso 3 Configure acciones de vinculacién de alarma. Para obtener mas informacién, consulte "5.1.1 Vinculacién de alarma”.

Paso 4 Haga clic en Guardar.

5.1.6.2 Configuracién de anomalias en la red

En caso de anomalia en la red, el sistema realiza una vinculaciéon de alarma. Los tipos de eventos incluyen Desconexion y

Conflicto de IP.

Paso 1 Seleccione Configuracion > Evento > Anormalidad > Red.

Paso 2 Seleccione el tipo de evento en la lista desplegable Tipo de evento y luego seleccione Habilitar

casilla de verificacion para habilitar la funcion de deteccion de red.

Figura 5-9 Red

spcad |  Network | illegal Access | Buming waming JHigh Humiaity Alarm]security Exception ]

Event Type I Disconnection V]
Enable
Record E’ 2
Record Delay 10 s (10~300)
[v] Relay-out E‘ 2
Alarm Delay 10 5 (2~300)
| peut || Rewesn ||  save

Paso 3 Configure acciones de vinculacion de alarma. Para obtener mas informacion, consulte "5.1.1 Vinculacién de alarma".

Paso 4 Haga clic en Guardar.

5.1.6.3 Configurar el acceso ilegal

Si continuamente se escribe mal la contrasefia y los errores han llegado al maximo que hayas configurado, se disparara una alarmay se

ejecutaran las actividades vinculadas.
Paso 1 Seleccione Configuracion > Evento > Anormalidad > Acceso ilegal.

Paso 2 Seleccione la casilla de verificaciéon Habilitar .
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Figura 5-10 Acceso ilegal
ar efwol egal Access umning Warning JHigh Humi arm| cep
SD Card Network lllegal A Burning Warni High Humidity Al Security Exception

[w] Enable
Login Error 5 time (3~10)
[V Relay-out [1] 2
Alarm Delay 10 5 (2~300)
[] Send Email
Default | | Refresh | | Save

Paso 3 Establecer error de inicio de sesion.
Si ingresa consecutivamente una contrasefia incorrecta mayor que el valor configurado, la cuenta

quedara bloqueado.

Paso 4 Establezca acciones de vinculacion de alarmas. Para obtener mas informacién, consulte "5.1.1 Vinculacién de alarma".

Paso 5 Haga clic en Guardar.

5.1.6.4 Configuracion de advertencia de grabacion

Cuando las lentes miran directamente hacia el sol y enfrentan una posible quemadura, se activara una alarma.

(1]
Esta funcion esta disponible en modelos selectos.

Paso 1 Seleccione Configuracion > Evento > Anormalidad > Advertencia de grabacion.
Paso 2 Seleccione la casilla de verificacion Habilitar .

Paso 3 Configure la sensibilidad y el umbral de energia.

Figura 5-11 Advertencia de quemado
spcad |  Nework | iegalAccess | Burning Warning JHigh Humidity Atarm|security Exception ]

[ Enable
Sensilivity = 0 40
Energy Threshold  [=] D 70
[] send Email
[v] Snapshot 1 @
| eut || Refesn ||  sawe
Tabla 5-2 Descripcion de los parametros de advertencia de grabacion
Parametro Descripcion
Sensibilidad de la cdmara para reconocer si las lentes miran hacia el sol. Cuanto mayor
Sensibilidad sea el valor, mas facil sera para la cdmara reconocer el sol.

Filtra los objetivos con baja temperatura. Cuanto mayor sea el valor, mas fuerte se activara la

Umbral de energia
alarma.

Paso 4 Fstablezca acciones de vinculacion de alarmas. Para obtener méas informacion, consulte "5.1.1 Vinculacion de alarma”.

Paso 5 Haga clic en Guardar.
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5.1.6.5 Configuracién de alarma de alta humedad

Cuando se detecta que la humedad en la cdmara es demasiado alta, la cdmara realiza acciones de vinculacion de alarma.
Paso 1 Seleccione Configuracion > Evento > Anormalidad > Alarma de alta humedad.
Paso 2 Seleccione la casilla de verificaciéon Habilitar .

Paso 3 Establezca el umbral de humedad.

Figura 5-12 Alarma de alta humedad
el al Access urni ami i umi ari eCcur| ception
SD Card Network Il | A Bumning Waming JHigh Humidity Al S ity Excepti

| Enable
Humidity Threshold (=] (J=[x190
Humidity1: 35% Humidity2: 49%
[ Record @ 2
Record Delay 10 5 (10~300)
[ Relay-out 2
Alarm Delay 10 s (2~300)
[] Send Email
] PTZ
[¥] Snapshot m 2
| pemut || Remesn || Save

Paso 4 Establezca acciones de vinculacion de alarmas. Para obtener mas informacion, consulte "5.1.1 Vinculacion de alarma”.

Paso 5 Haga clic en Guardar.

5.1.6.6 Configuracién de excepcion de seguridad

Cuando se detecta un ataque hostil, la cdmara realiza una vinculacién de alarma.
Paso 1 Seleccione Configuracion > Evento > Anormalidad > Excepcion de seguridad.
Paso 2 Seleccione la casilla de verificaciéon Habilitar .

Paso 3 Establezca el umbral de humedad.

Figura 5-13 Alarma de alta humedad
spcad |  Newok | ilegalAccess | Buming Waming JHigh Humidity Atarm|security Exceptionff]

[ Enable
¢ Relay-out E] 2

Alarm Delay 10 s (2~300)
[] send Email

| Default I | Refresh | | Save

Paso 4 Establezca acciones de vinculacion de alarmas. Para obtener mas informacion, consulte "5.1.1 Vinculacion de alarma”.

Paso 5 Haga clic en Guardar.

5.2 Mediciéon de temperatura

I I

Esta funcion esta disponible en los modelos con funcién de medicion de temperatura.
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5.2.1 Nota

» Recomendamos que la distancia de medicion sea inferior a 50 m. Medicion a larga distancia

afectara la precision de la medicion debido a la humedad y la transmisividad de la atmésfera, el reflejo del sol y la fuente
de calor.

« Para objetivos pequefios, le recomendamos instalar la camara mirando hacia el objetivo.

5.2.2 Flujo de configuracion

Figura 5-14 Flujo de configuracion

G Covgure therinl inige Configure _bumlng Configure temperature
warning measurement parameters
m conﬁgu{e am

alarm

5.2.3 Configuracion de imagen térmica

Configure un escenario especifico en el que utilice la camara, incluido un escenario interior, un escenario exterior

y un escenario adaptativo. Puede seleccionar un escenario segun sea necesario y configurarlo y comprobarlo.

Paso 1 Seleccione Configuracién > Camara > Condiciones > Condiciones.

Paso 2 Seleccione 2 en Canal.

Paso 3 Seleccione el escenario.
Seleccione el modo de imagen segun el entorno. Es Automatico por defecto.
Le recomendamos seleccionar Low Dynamic para ambiente interior y High Dynamic para ambiente exterior
(destaque los detalles). Cuando selecciona Alta dinamica y los detalles no son claros, puede ajustar el

umbral de Nitidez y Mejora de detalles, pero el ruido sera mayor.

Paso 4 Selecciona la coloracion.

43



Machine Translated by Google

Figura 5-15 Pagina de imagen térmica

Gonatsons [petectve et conectanproneanosemen

Channel
Profile
|  Colorization White Hot vl
- Advanced -
Basic Settings A
Brightness =) O 50
Contrast = 0 [£] 50
Sharpness = D : 52
Detail Enhancement (=] {0 64
: EZoom =0 0
mal =~
| . e e — Mirror ) On ® Off
| Low Dynamic | L High Dynamic I Auto Fiip 0 v
l Defauit I L PR J | — J Fusion Mode (® Original () Warm Color F... () Cool Calor Fu...
1 2| () Fuse with Iron...
Image Enhancement A
[  Basic NR(Noise Re . [=] 0 50
M Advanced NR(Front... (=] ‘D (4] 50
[V Advanced NR (Rear...[=] 2 (1] 50
Agc Settings 2
Gain Mode a0 1
FFC Settings A
FFC Mode (@ Auto () Manual
FFC Period a—0 300 s

Do FFC

Paso 5 Configure los parametros avanzados.

Tabla 5-3 Descripcién de la lente de parametros

Clasificacion Parametro Descripcion

Cambia el valor para ajustar el brillo de la
imagen. Cuanto mayor sea el valor, mas

Brillo brillante sera la imagen y cuanto menor, mas
oscura. La imagen puede resultar borrosa si el
valor se configura demasiado grande.

Cambia el contraste de la imagen. Cuanto mayor

sea el valor, mayor sera el contraste entre las areas
brillantes y oscuras, y cuanto menor, menor. Si el
Contraste valor se establece demasiado grande, el area

oscura seria demasiado oscura y el area brillante

seria mas facil de sobreexponer. La imagen puede
resultar borrosa si el valor se establece demasiado pequ

Ajustes basicos
Cambia la nitidez de los bordes de la imagen. Cuanto

mayor sea el valor, mas claros seran los bordes de

Nitidez . . .
la imagen. Si el valor se establece demasiado alto,
es mas probable que aparezcan ruidos en la imagen.
Destaca los detalles del objetivo. Cuanto mayor
Mejora de detalles sea el valor, mas obvios seran los detalles.
EZoom Amplia la imagen térmica segun el tiempo de zoom
que tengas configurado.
Espejo Seleccione Activado y la imagen se mostrara con

los lados izquierdo y derecho invertidos.
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Clasificacion

Parametro

Descripcion

Voltear

Cambia la direccion de visualizacion de la imagen; consulte

las opciones a continuacion.
* 0°: Visualizacion normal.
» 90°: La imagen gira 90° en el sentido de las agujas del reloj.
» 180°: la imagen gira 90°
en sentido anti-horario.

+ 270°: la imagen se voltea.

[

Para algunos modelos, configure la resolucion en
1080p o menos cuando utilice 90° y 180°. Para

obtener mas informacion, consulte "6.1.2 Configuracién de

Parametros".

Modo de fusion

Muestra la imagen con la informacion en escala
de grises del canal visible y marca temperaturas con

paletas de colores, lo que aclara la imagen del
canal térmico.

* Original: muestra la imagen del

canal térmico.
* Color Calido: Combina los datos del
canal visible y el canal térmico, y muestra la imagen

en colores calidos.

* Color Frio: Combina los datos del
canal visible y el canal térmico, y muestra la imagen
en color frio.

* Tasa de fusion: varia de 0 a 100. La
Cuanto mayor sea el valor, mayor sera la proporcion
del canal visible.

» Ajuste de calibracion de lente dual: puede ajustar las
imagenes desalineadas mediante las
teclas de direccion.

* Velocidad: La velocidad de movimiento de la lente

al ajustar la imagen.

[

Para obtener un mejor efecto de fusién, mantenga el

distancia de 3 m entre la camara y el

objetivos.

video

Mejora de la imagen

NR basico (ruido
Reduccion

Compara un cuadro con el siguiente y elimina

cualquier rareza que no aparezca en cada cuadro.

Cuanto mayor sea el valor, mas borrosa sera la imagen.

NR avanzado (frontal
Maédulo)

Elimina las apariencias granuladas y borrosas de

imagenes con poca luz y admite objetos en movimiento.
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Clasificaciéon

Parametro

Descripcion

NR avanzado (trasero

Chip)

sin dejar colas y con poca luz, hace que la imagen sea mas

clara y nitida.
* NR avanzado (moédulo frontal): el
El médulo se encarga de la reduccion de ruido.
* NR avanzado (chip trasero): el back-end

El programa se encarga de la reduccion de ruido.

Generalmente, puede seleccionar NR Basico (Ruido

Reduccién) y NR Avanzado (Frontal
Maodulo). Si la imagen no es clara, seleccione NR

avanzado (chip trasero) y configure los parametros.

configuracion de agc

Ganancia automatica

Cuanto mayor sea el valor de ganancia, mas inestable sera la

imagen.

Modo de ganancia

Estan contenidos el modo de baja temperatura

y el modo de alta temperatura.

Configuracion de FFC

Modo FFC

Método de correccion de la persiana.
+ Auto: Segun el periodo de conmutacion que
que haya configurado, el obturador se corregira
periédicamente.

» Manual: Corrija el obturador usted mismo.

Periodo FFC

Puede configurar este parametro solo cuando el Modo FFC
esta configurado en Automatico.

Ajuste el intervalo de tiempo para corregir el obturador

automaticamente.

hacer FFC

Haga clic en Hacer FFC para activar la correccion del obturador
durante este tiempo.

Pasa 6 Haga clic en Guardar.

5.2.4 Configurar la advertencia de grabacion

Cuando las lentes miran directamente hacia el sol y enfrentan una posible quemadura, se activara una alarma.

Esta funcion esta disponible en modelos selectos.

Paso 1 Seleccione Configuracion > Evento > Anormalidad > Advertencia de grabacion.

Pasa 2 Seleccione la casilla de verificacion Habilitar .

Paso 3 Configure la sensibilidad y el umbral de energia.
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Figura 5-16 Advertencia de quemado

SD Card I Network I llegal Access IBuming Warning IHigh Humidity AlarmISecurﬂy Exceplion.

[ Enable
Sensitivity = 0 40
Energy Threshold D (+] 70
[] send Email
[l Snapshot 1
{ Default ] { Refresh I | Save
Tabla 5-4 Descripcion de los parametros de advertencia de grabacion
Parametro Descripcion
Sensibilidad de la cdmara para reconocer si las lentes miran hacia el sol. Cuanto
Sensibilidad mayor sea el valor, mas facil sera para la camara reconocer el sol.

Filtra los objetivos con baja temperatura. Cuanto mayor sea el valor, mas fuerte se

Umbral de energia o
activara la alarma.

Paso 4 Establezca acciones de vinculacion de alarmas. Para obtener mas informacion, consulte "5.1.1 Vinculacién de alarma".

Paso 5 Haga clic en Guardar.

5.2.5 Configuracion de los parametros de medicion de temperatura

Configure reglas de medicion de temperatura y cuando se cumplan las condiciones de alarma, se activara una alarma.

5.2.5.1 Configuracion de reglas de medicion de temperatura

Puede establecer multiples reglas de medicién de temperatura regulares, incluidas manchas, lineas, poligonos,

rectangulos y elipses. Segun las reglas de medicién de temperatura configuradas, puede calcular la temperatura de cada punto
de acuerdo con el valor de gris de cada pixel en el area regular, y se mostraran la temperatura maxima, la temperatura minima
y la temperatura promedio.

Paso 1 Seleccione Configuracion > Temperatura > Regla > Parametro.
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Figura 5-17 Parametro

1 —". emel
[~ Spot1
Alarm A
| Open Local Config
Target Radiation Coefficient 097
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Thermal 9 . Target Reflection Temperat. . 25 5
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Alarm Threshold Temperat 20 <
Temperature Error +# 01 b
Duration Of Temperature 30 s
Defaut | Refesh ][ sawe

Paso 2 Configure los parametros de medicién de temperatura.

1) Haga clic E para agregar una regla.

2) Haga doble clic en la regla agregada para seleccionar elementos de medicion y editar la medicion.
nombre.

3) Dibuja las reglas.
Seleccione Elementos de medicién como Punto y podra hacer clic en una posicion en la imagen de vigilancia y se
formara un punto.
Seleccione Elementos de medicién como Linea, Rectangulo o Elipse y puede mantener presionado el botén
izquierdo del mouse para dibujar las reglas que necesita en la imagen de vigilancia.
Seleccione Elementos de medicién como Poligono y podra mantener presionado el botén izquierdo del mouse para

dibujar las reglas que necesita en la imagen de vigilancia. Haz clic derecho para finalizar tu dibujo.

« Puedes dibujar 12 reglas como maximo.

« Seleccione una regla que haya dibujado y haga clic en Redibujar regla. Luego puedes eliminar el

regla y dibuja una nueva.

4) Seleccione la casilla de verificacion Abrir configuracion local y configure los parametros.

Tabla 5-5 Descripcion del parametro de configuracién local

Parametros Descripcion

Coeficiente de radiacion de los objetivos disparados por esta camara. Varia entre 0,5

Coeficiente de radiacion objetivo ]
y1.

Distancia desde la camara a los objetivos que se disparan. Va desde 0 ma 10000
Distancia del blanco

m.
Temperatura de Temperatura de los objetivos disparados por esta camara. Oscila entre —50 °C y
reflexion objetivo +327,7°C.

5) Seleccione la casilla de verificacion Retransmisién de salida y configure los parametros.
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Tabla 5-6 Descripcion del parametro de salida de relé

Parametro Descripcion

Los elementos de visualizacion de temperatura.
+ Seleccione Elementos de medicién como Puntual y se mostraran la temperatura promedio y
la pendiente de temperatura.
+ Seleccione los elementos de medicion como Linea, Rectangulo, Elipse o Poligono y
se mostraran la temperatura maxima/minima/promedio, la pendiente de

Resultados de alarma temperatura y la diferencia de temperatura.

S

« La diferencia de temperatura se refiere a la diferencia entre
Temperaturas maximas y minimas segun las reglas que hayas establecido.
+ La pendiente de temperatura se refiere a la tasa de cambio del promedio

temperatura con las reglas configuradas.

Condicién de alarma Establezca condiciones de alarma, que abarquen Abajo, Coincidencia y Arriba.

Su rango oscila entre —40 °C y +550 °C.
Umbral de alarma

Puede configurar este valor cuando selecciona Resultados de alarma como Max., Min.,
Temperatura

Promedio o Diferencia de temperatura.

La diferencia de temperatura en cada minuto. Rangos desde-

Pendiente de temperatura De 600 °C/min a +600 °C/min.

Puede establecer este valor cuando selecciona Resultados de alarma como Pendiente.

Establezca un valor de error de temperatura y si la temperatura del umbral de alarma o la
Error de temperatura pendiente de temperatura esta dentro del valor que ha establecido, las alarmas aln se

activaran. Su rango oscila entre —10 °C y +10 °C.

» Puede establecer la duracion de la temperatura anormal después de la cual se activaran
Duracién de la temperatura .
las alarmas. Varia de 0 a 1000 s.

Paso 3 Haga clic en Guardar.

Puede ver los cambios de temperatura segun las reglas que haya configurado.

5.2.5.2 Configurar el contraste de temperatura

Compara la temperatura de los puntos, lineas o areas seleccionados y muestra los resultados de la comparacién en la pagina en vivo.

Requisitos previos
Ha configurado al menos dos reglas de medicion de temperatura. Para obtener mas informacion, consulte "5.2.5.1 Configuracién

de reglas de medicion de temperatura”.

Procedimiento

Paso 1 Seleccione Configuracion > Temperatura > Regla > Contraste de temperatura.
Paso 2 Establecer reglas de contraste de temperatura

1) Haga clic p agregar una regla de contraste de temperatura.
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Figura 5-18 Agregar reglas de contraste de temperatura

» Parameter

» Temp Contrast

Default | Refresh I ‘ Save

Thermal

2) Haga doble clic para agregar una regla de contraste de temperatura.

3) Establecer los parametros de alarma.

Tabla 5-7 Descripcion de los parametros de contraste de temperatura

Parametro Descripcion

Puede seleccionar entre las siguientes tres opciones para determinar un estandar para
activar una alarma.
» Temperatura promedio: compara las temperaturas promedio de dos

normas.

* Temperatura maxima: compara las temperaturas maximas de

dos reglas.
Resultados de alarma . .
» Temperatura minima: compara las temperaturas minimas de

dos reglas.
Cuando una de las dos reglas se refiere a un lugar, tanto la temperatura maxima

como la temperatura minima son en realidad promedio.

temperatura.

Condicion de alarma Contiene Inferior, Emparejado y Superior.

Temperatura umbral
Temperatura de activacién de una alarma. Su temperatura oscila entre 0 y 550 °C.

de alarma Paso 3

Haga clic en Guardar.

En la imagen en vivo, puede ver los resultados del contraste de temperatura de los objetos seleccionados.

5.2.5.3 Configuracion de la configuracién global

Después de habilitar las reglas de medicién de temperatura, las reglas configuradas entran en vigor y se muestran en la vista en vivo.

Paso 1 Seleccione Configuraciéon > Temperatura > Configuracion global.

Paso 2 Configure los pardametros de configuracién globales.
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[v| Temperature Switch

Temperature Unit
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Target Radiation Co...[—] O 0.97
E3

Target Distance

Advanced

Figura 5-19 Configuracion global
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Tabla 5-8 Descripcion de parametros de configuracion global

Parametro

Descripcién

Cambio de temperatura

Seleccione la casilla de verificacion para habilitar esta funcion.

Unidad de temperatura

Incluye°C y°F.

Humedad relativa

Humedad relativa del ambiente. Varia entre ORH y 100%RH.

Temperatura atmosférica

Temperatura de nuestro entorno. Oscila entre —50 °C y 327,7 °C.

Coeficiente de radiacion objetivo

Establezca el coeficiente de radiacion de los objetivos disparados por
esta camara. Varia entre 0,5y 1.

Distancia del blanco

Distancia desde la camara a los objetivos que se disparan. Varia de 0 m a 10 000
m.

Temperatura de reflexion objetivo

La radiacién de temperatura de los objetos alrededor del objetivo. Se refleja en la

camara a través de la superficie objetivo para afectar los resultados de la prueba.

Avanzado

Configure la funcién Isoterma segun sea necesario. Para obtener mas informacion,
consulte "5.2.8 Isoterma".

Paso 3 Haga clic en Guardar.

Resultado

Después de la configuracion exitosa, puede ver los resultados en la vista en vivo.
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Figura 5-20 Interruptor de temperatura

2015-06-15

5.2.6 Configuracion de la alarma de temperatura

Cuando la temperatura cumple con la condicién de alarma definida, se activa una alarma y la camara realiza la vinculacion de alarma.

Requisitos previos
Ha establecido las reglas de medicion de temperatura. Consulte "5.2.5 Configuracién de los parametros de medicion de

temperatura" para obtener informacion detallada sobre el funcionamiento.

Esta funcion esta disponible en modelos con funcién de medicion de temperatura.

Procedimiento
Paso 1 Seleccione Configuracion > Evento > Alarma de temperatura.
Paso 2 Seleccione la casilla de verificacion Habilitar .
Configure el umbral de alarma de temperatura en Configuracion > Temperatura > Regla > Parametro. La camara

ejecutara una alarma segun la configuracién.
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Figura 5-21 Alarma de temperatura
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Paso 3 Configure los periodos de armado y la accion de vinculacion de alarma. Para obtener mas informacion, consulte "5.1.1 Vinculacién de alarma".
y "5.1.2 Periodo de configuracion”.

Paso 4 Haga clic en Guardar.

5.2.7 Verificacion

Después de la configuracion, habilite Alarma de temperatura, Aviso y Reproducir tono de alarma. Cuando se activa una alarma, la camara avisa y
registra la alarma segun la situacion real.

Paso 1 Haga clic en la pestafia Alarma .

Paso 2 Seleccione Alarma de temperatura.
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Figura 5-22 Alarma

Alarm Type
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Paso 3 (opcional) Seleccione Solicitar y el sistema solicitara y registrara la informacién de la alarma como
necesario.
* Si no esta en la pagina Alarma cuando se producen los eventos de alarma a los que se ha suscrito
E se muestra en la pestafia Alarma y la informacion de la alarma se mostrara
desencadenado, grabado. Haga clic en la pestafia Alarma y el letrero desaparecera.
« Si se encuentra en la pagina Alarma cuando se activa la alarma seleccionada, se mostrara informacion detallada
de la alarma en el lado derecho de la pagina.
Paso 4 (Opcional) Seleccione la casilla de verificacion Reproducir tono de alarma y seleccione un archivo de audio.

El sistema reproducira el archivo de audio que haya seleccionado cuando se activen los eventos de alarma suscritos.

Haga clic en Borrar para eliminar toda la informacién de la alarma.

5.2.8 Isoterma

Destaca el rango de temperatura de la imagen.

* Isoterma: Se utiliza para resaltar un objeto en imagenes de alto brillo. La isoterma se basa en la mediana
temperatura, con la temperatura mas alta y la temperatura mas baja como rango. La parte de un objeto cuya temperatura es
superior a la temperatura limite minima se representara en un color brillante y la parte de un objeto cuya temperatura es inferior a
la temperatura limite minima se representara en un color blanco/negro. Después de habilitar Isotherm, debe asegurarse de que la

temperatura limite minima <= temperatura limite maxima <= temperatura del techo <= temperatura de saturacion.
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» Cédigo de color: habilite esta funcién y se mostrara un codigo de color en el lado derecho de la vigilancia.
Imagenes para mostrar el cambio de color entre la temperatura minima y la temperatura maxima.

La camara esta equipada con una paleta de colores. A diferencia de la paleta tradicional, la paleta puede

corresponder a la temperatura y diferentes colores corresponden a diferentes rangos de temperatura.

Los diferentes rangos de temperatura se muestran en diferentes colores, realizando asi la funcién de

visualizacion isotérmica. Hay dos tipos de paletas para mostrar diferentes temperaturas. Puede determinar

qué tipo de paleta utilizar mediante las barras de colores de la imagen.

paletas de colores

Todos los colores de la paleta seleccionada se utilizan para colorear la imagen, pero no pueden resaltar

la temperatura. La barra de color vertical en la imagen muestra la paleta seleccionada.

Figura 5-23 Paletas de colores

White Hot Black Hot Rainbow Ironbow Red Hot Green Hot

Paletas isotérmicas

La paleta isotérmica se puede utilizar para aislar la temperatura predeterminada. La barra de color vertical en
la imagen muestra las paletas seleccionadas y el estandar de temperatura de entrada. Al exceder el estandar

de temperatura configurado, el objetivo se resaltara segun el color del tono configurado.

Figura 5-24 Paletas isotérmicas
Saturation
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——
Por ejemplo, si configuré un limite de temperatura para el objetivo, todas las areas con una temperatura que exceda este
umbral configurado se resaltaran con colores especificos. Después de recibir la alarma, puede determinar rapidamente la

fuente de la alarma a través de la imagen isotérmica.

Figura 5-25 Isoterma

5.3 Configuracién de IVS

5.3.1 Requisitos de instalacion de proteccion perimetral

5.3.1.1 Seleccion del sitio

« Al instalar la camara, mantenga un angulo de depresién (10°-40°) para evitar obstrucciones o superposiciones entre los

objetivos causadas por la vista paralela, lo que puede reducir las falsas alarmas y las alarmas perdidas.

« La altura de instalacion recomendada es de 3 m a 5 m. (En el area de deteccién, recomendamos alta-
instalacion puntual en lugar de instalacién en un punto bajo).

« Instale la cdmara horizontal y firmemente para garantizar el resultado del analisis.

 Para obtener un movimiento mas claro del objetivo, haga que la direccién de monitoreo sea vertical al objetivo en movimiento.
direccion. Asegurese de que el objetivo esté continuamente presente en la imagen y tenga accién cruzada.
Asegurese de que no haya obstrucciones en el area de deteccion y deje algo de espacio a ambos lados de la linea de la

regla; de lo contrario, el objetivo podria salir corriendo de la imagen debido a la alta velocidad.

5.3.1.2 Escenas tipicas

« Cuando no haya obstrucciones alrededor del perimetro, instale un poste vertical (=1 m) en el

perimetro y luego instale la cdmara en el poste vertical.
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Figura 5-26 Escena tipica (1)

>
(-—..
—
——,
—

Vertical pole
on the perimeter
=i \ Arming area iz

Perimeter (such as fence)

» Cuando haya obstrucciones (como arboles y vegetacion) alrededor del perimetro, instale un
poste en L (poste horizontal = 0,5 m) en el perimetro y luego instale la camara en el poste en L

Figura 5-27 Escena tipica (2

Horizontal pole = 0.5m
Vertical pole '
on the perimeter (\ -
(= 1m)

X
\ b

X Perimeter (such as fence) oA
—_—
3 X Arming area oy P ¥4

» Cuando hay obstrucciones (como arboles y vegetacion) alrededor del perimetro y cables
red en el perimetro, instale un poste vertical por separado. Mantenga el poste a 1 m del perimetro

y 1 m por encima del perimetro (altura de instalacién 3 m-5 m).

Figura 5-28 Escena tipica (3)

% Perimeter (such as f:nct) A7,

Arming area

¥
/ Vertical pole: At least 1 m from the
perimeter, and 1 m higher than the
perimeter (Installation helght 3 m-5 m)
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5.3.1.3 Confirmacién de escena

Tabla 5-9 Confirmacién de escena

Articulo Estandar Ejemplo

« Para evitar dafiar el sistema
térmico
detector, no
apuntar la lente a
radiacion intensa
fuentes (como el sol, el
hierro fundido
y fuentes de calor)

Advertencia ardiente durante el

almacenamiento, instalacion

operacion, y

evitar directo No adecuado. Es posible que la lente de la camara esté quemada. (%)
luz del sol y
reflexion para

uso al aire libre.

« Evite los reflejos del cielo y
del agua.

« El seguimiento

la escena deberia ser

con una vista amplia.

Vista amplia
y sin « Sin obstrucciones, como
obstrucciones arboles,
vegetacién y redes
de alambr‘e' en el area No adecuado. El objetivo esta bloqueado. (x)
de deteccion.
« En escenas con
Fondo
complejo, el objetivo
es dificil de identificar y
la distancia de deteccién
Complejidad S
sera mas corto.
de fondo

« Cuanto mayor sea la : ;
diferencia de No adecuado. Es posible que se produzcan falsas alarmas y
temperatura entre el alarmas perdidas, y la distancia de deteccién sera mas corta. (x)

objetivo y el fondo,

mejor sera el
resultado de la deteccion.
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Articulo Estandar Ejemplo

22-09-02 20:29:55 SEN#

El ancho y alto maximos

del objetivo no deben ser mas

Tamafio objetivo de 2/3 del de la imagen.

No adecuado. Se pueden producir falsas alarmas y alarmas
perdidas. (%)

* No hay cielo en la imagen.

« El area de deteccion
deberia ser con un
vista amplia y no

Adecuado obstrucciones.

escena )
« El fondo es simple.

« Dibujar multiples
cajas de reglas desde lejos

a cerca. Adecuado. (\)

5.3.2 Flujo de configuracion
Figura 5-29 Flujo de configuracién

“_' s e s e

5.3.3 Configuracién del plan inteligente

Debe habilitar el plan inteligente antes de que funcionen las reglas inteligentes.

Paso 1 Seleccione Configuracion > Evento > Plan inteligente.
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Figura 5-30 Plan inteligente

\

Refresh Save

Paso 2 Haga clicen la ﬁégina Smart Plan .

Es posible que tengas que desactivar otros planes inteligentes antes de habilitarlos.

« Se iluminara el icono que ha seleccionado.
« Haga clic en el icono nuevamente para cancelar el plan inteligente.

Paso 3 Haga clic en Guardar.

5.3.4 Configurar reglas inteligentes

Establecer reglas para IVS, incluidos cables trampa e intrusion.

Informacién de contexto

Para conocer las funciones y aplicaciones de las reglas, consulte la Tabla 5-10. Esta seccion utiliza la configuracién de tripwire como ejemplo.

Tabla 5-10 Descripcién de las funciones del IVS

Regla Descripcion Escena aplicable

Cuando el objetivo cruza el cable trampa desde la direccién

de movimiento definida, se activa una alarma y
Cable trampa ) . .
luego el sistema realiza enlaces de alarma configurados. Escenas con objetivos escasos y sin

oclusién entre objetivos, como la

Cuando el objetivo entra, sale o aparece en el proteccion perimetral de un

Intrusion area de deteccion, se activa una alarma y el sistema area desatendida.

realiza enlaces de alarma configurados.

Procedimiento
Paso1 Seleccione Configuracion > Térmica inteligente > IVS > Configuracion de regla.

I I

Después de ingresar a la pagina de configuracion de reglas , la funcién de bloqueo PTZ se habilita automaticamente.
El tiempo de bloqueo es de 180 segundos. Durante el periodo de bloqueo, sélo podra controlar el PTZ manualmente. Haga

clic en Desbloquear en la esquina inferior izquierda de la pagina Configuracion de reglas para desbloquear manualmente.
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desbloquear el PTZ. Haga clic nuevamente después de desbloquear para volver a bloquear el PTZ.

Figura 5-31 Configuracién de reglas

Channel 2 x

Rule Config | Global Setup

L
E
@
Parameter Setup
ror
Direction Both v|
Target Filter
Effective object Human [] Motor Vehicle

] Record 1]
Image Size Normal v J @
() Width Or Height Draw Target 1 Record Delay 10 s (10~300)
@ Width And Height Draw Tagerz | | ) Re@v-out [ 2
Alarm Delay 10 s (3~300)

Target filter

["] Send Email
Copy to All
['] Audio Linkage
Play Count 5 (1~15)
File alarm1_pcr Vv
[C] warning Light

Mode
Flicker Freque...

Duration 10 5 (5~30)

/1 Snapshot 4 E]

Default “ Refresh “ Save

Paso 2 Seleccione el canal.
« Seleccione 1 en Canal para configurar la regla para el canal visible.
* Seleccione 2 en Canal para configurar la regla para el canal térmico.

Paso 3 Haga C"C en para agregar una regla.

Paso 4 Haga doble clic en la regla agregada para editar el nombre de la regla y seleccione tripwire como tipo.

Paso 5. Haga clic en Dibujar regla para dibujar una linea de regla en la imagen. Haga clic derecho para terminar de dibujar.
Después de terminar de dibujar, arrastre los extremos de la linea para ajustar las areas de deteccion.

« Cable trampa: Dibuja una linea de deteccion.

* Intrusion: dibuja un area de deteccion.

Haga clic en Borrar para eliminar la regla dibujada.

Paso 6 (Opcional) Filtrar objetivos.

» Tamafio de imagen: puede dibujar un conjunto de cuadros de filtro (un tamafio maximo + un tamafio minimo) en la imagen.

1. Seleccione Tamafo de imagen en la lista desplegable Filtro de destino y luego haga clic en Dibujar
Objetivo.

2. Seleccione Tamafio maximo o Tamafio minimo, haga clic en Dibujar objetivo y luego arrastre las esquinas del
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caja de filtro para hacer la caja mas grande o mas pequefia. Cuando el tamafio del objetivo es menor que el tamafio
maximo y mayor que el tamafio minimo, se activara una alarma.

» Normalizacién del tamafio de la imagen: puede dibujar dos conjuntos de cuadros de filtro en la imagen, de lejos a cerca.
Segun el tamafio de la caja de filtro dibujada, el dispositivo escala el objetivo del filtro proporcionalmente de lejos a cerca.
Esta funcion solo esta disponible en los canales térmicos.

1. Seleccione Normalizacién del tamafio de imagen en la lista desplegable Filtro de destino .

2. Seleccione Ancho o Alto o Ancho y Alto, haga clic en Dibujar objetivo 1 y luego presione y mantenga presionado el botén
izquierdo del mouse para dibujar el rectangulo 1; haga clic en Dibujar objetivo 2 y luego presione y mantenga
presionado el botdn izquierdo del mouse para dibujar el rectangulo 2. La relacién entre el ancho y el alto del

rectangulo 2 es la misma que la del rectangulo 1 de forma predeterminada y no puede cambiarla.

Ancho o alto: cuando el ancho o alto del objetivo es menor que el
tamafio maximo y mayor que el tamafio minimo, y se activara la alarma.
Ancho y alto: cuando tanto el ancho como el alto del objetivo son menores que el tamafio maximo y mayores que

el tamafio minimo, se activara una alarma.

+ Haga clic en Borrar para eliminar todas las lineas de deteccion dibujadas.

» Haga clic en Copiar a todos para copiar el cuadro de filtro dibujado a otras reglas de IVS.

Paso 7 Configure los parametros.

Tabla 5-11 Descripcion de los parametros del IVS

Parametro Descripcion

Establezca la direccién de deteccion de reglas.

Direccion « Al configurar el cable trampa, seleccione A->B, B->A o A<->B.

« Al configurar la intrusion, seleccione Entrar, Salir o Ambos.

Accion Al configurar la accién de intrusion, seleccione Aparece o Cruzar.

Seleccione Seguimiento de alarma y configure el tiempo de seguimiento. Cuando se

activa una alarma, la camara rastrea automaticamente a la persona u objeto que activa la alarma.

Seguimiento del tiempo
El tiempo de seguimiento es el tiempo que la camara rastrea automaticamente el objeto.

Seleccione Filtro de destino para habilitar esta funcion.
+ Cuando selecciona Humano como objetivo de la alarma, se activara una alarma.
Filtro de destino se activa cuando el sistema detecta personas que activan la regla.
» Cuando selecciona Vehiculo motorizado como objetivo de la alarma, la alarma se activara

cuando el sistema detecte el vehiculo que activa la regla.

Paso 8 Configure los periodos de armado y la accién de vinculacion de alarma. Para obtener mas informacion, consulte "5.1.1 Vinculacion de alarma".
y "5.1.2 Periodo de configuracion”.

Paso 9 Haga clic en Guardar.
Si desea ver los detalles de la alarma en la pagina Alarma , suscribase a la informacion de la alarma. Para obtener mas

informacion, consulte "4.5.2 Suscripcion de informacion de alarma”.

5.3.5 Configuracion de la configuracién global

Configure reglas globales para IVS. Puede dibujar el area de deteccién y las areas de exclusion. Cuando el
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Si las reglas configuradas se activan en las areas de deteccioén (fuera de las areas de exclusién), se activara una alarma. Para el canal

térmico, también puedes configurar la sensibilidad.
Procedimiento
Paso 1 Seleccione Configuracion > Térmica inteligente > IVS > Configuracion global.

Figura 5-32 Configuracién global

Rule Config | Global Setup

Channel |2 -
Parameter £
Global vity =) @ 100
1
| petmut || Reesn || sae |

L ' = et

fpca Detect R | ada Exclude.. | [petete Exciua.. |

Please add the detection region before the exclusion region!
Please add the exclusion region in detection region otherwise the exclusion region is
invalid!

Paso 2 Seleccione el canal.
« Seleccione 1 en Canal para configurar la regla para el canal visible.
* Seleccione 2 en Canal para configurar la regla para el canal térmico.
Paso 3 Agregue el area detectada y el area excluida.
1) Haga clic en Agregar region de deteccion para dibujar un area detectada en la imagen. Haga clic derecho para finalizar

dibujo.

—

Haga clic nuevamente en Agregar regién de deteccion para volver a dibujar.

2) Haga clic en Agregar region de exclusion para dibujar un area excluida en la imagen de monitoreo. Bien-

haga clic para finalizar el dibujo.

I I

* Haga clic en Eliminar area excluida para eliminar el area excluida.

« Un area excluida entra en vigor sélo cuando se ha dibujado en el area detectada.
« Se pueden dibujar multiples areas excluidas en el area detectada.

Paso 4 Haga clic en Guardar.

5.4 Deteccidn de llamadas

Configure la deteccién de llamadas para ayudarle a monitorear el comportamiento de las llamadas en ubicaciones como gasolineras.

Una vez que se detecta una llamada, se activara la alarma.

Esta funcién solo esta disponible en el canal visible.
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5.4.1 Flujo de configuracion

Figura 5-33 Flujo de configuracion

n—b Enable smart plan Configure detection rule Configure global setup “

5.4.2 Configurar plan inteligente

Debe habilitar el plan inteligente antes de que funcionen las reglas inteligentes.

Paso 1 Seleccione Configuracion > Evento > Plan inteligente.

Figura 5-34 Plan inteligente

Smart Plan

Channel 1 -

)

| Refresh | | Save

Pasa 2 Seleccione 1 en Canal.

Paso 3 Haga clic en la %gina Smart Plan .

Es posible que tengas que desactivar otros planes inteligentes antes de habilitarlos.

« El icono que ha seleccionado se iluminara. « Haga clic en el
icono nuevamente para cancelar el plan inteligente.

Pasa 4 Haga clic en Guardar.

5.4.3 Configurar la deteccion de llamadas

Configure la regla para llamar en el canal visible. Cuando se detecta una accion de llamada, se activa una alarma y luego la camara

realiza acciones de vinculacion.
Paso 1 Seleccione Configuracion > Térmica inteligente > Deteccion de llamadas.

Pasa 2' Haga clic en Dibujar regla, arrastre las esquinas del rectangulo para ajustar las areas de deteccion.

s

» Toda la imagen es el area de detecciéon de forma predeterminada.

* Haga clic en Borrar para eliminar las reglas dibujadas.
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Figura 5-35 Configuracion de reglas
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Paso 3 (Opcional) Seleccione Tamafio maximo o Tamario minimo, haga clic en Dibujar objetivo y luego arrastre las esquinas de

la caja del filtro para hacer la caja mas grande o mas pequefa.

Haga clic en Borrar para eliminar todas las lineas de deteccion dibujadas.

Paso 4 Seleccione Activar y luego configure el intervalo y la sensibilidad.
« Intervalo: El tiempo que dura el comportamiento de llamada. Cuando la cdmara detecta la hora de la llamada
mas alla del valor configurado, se activa una alarma.
« Sensibilidad: cuanto mayor sea el valor, mas sensible sera la deteccién de llamadas. Sin embargo,
establecer un valor demasiado grande podria provocar una falsa alarma.
Paso 5 Configure los periodos de armado y la accion de vinculacion de alarma. Para obtener mas informacion, consulte "5.1.1 Vinculacién de alarma".
y "5.1.2 Periodo de configuracion".

Paso 6 Haga clic en Guardar.

Resultado

De acuerdo con las reglas configuradas, cuando se detecta una accion de llamada en el area de deteccion, se activa una alarma y la camara realiza
acciones de vinculacion.

Haga clic en la pestafia Alarma en la pagina principal y luego seleccione IVS. Cuando se activa una alarma, puede ver los detalles en la pagina Alarma .

5.4.4 Configuracion de la configuracion global

Configure reglas globales para la deteccion de llamadas. Puede dibujar el area de deteccion y las areas de exclusion. Cuando las reglas configuradas se activan

en las areas de deteccion (fuera de las areas de exclusion), se activara una alarma.
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Procedimiento
Paso 1 Seleccione Configuracion > Térmica inteligente > Deteccion de llamadas > Configuracion global.
Paso 2 Agregar area detectada y area excluida.
1) Haga clic en Agregar region de deteccién para dibujar un area detectada en la imagen. Haga clic derecho para finalizar

dibujo.

—
Haga clic nuevamente en Agregar region de deteccion para volver a dibujar.
2) Haga clic en Agregar region de exclusion para dibujar un area excluida en la imagen de monitoreo. Bien-

haga clic para finalizar el dibujo.

—
« Haga clic en Eliminar regién excluida para eliminar el area excluida.

« Un area excluida entra en vigor sélo cuando se ha dibujado en el area detectada.
« Se pueden dibujar multiples areas excluidas en el area detectada.

Paso 3 Haga clic en Guardar.

5.5 Deteccidn de fumar

Configure reglas globales para la deteccién de tabaquismo. Puede dibujar el area de deteccion y las areas de exclusion.

Cuando las reglas configuradas se activan en las areas de deteccién (fuera de las areas de exclusion), se activara una alarma.

Esta funcion sélo esta disponible en el canal térmico.

5.5.1 Flujo de configuracion

Figura 5-36 Flujo de configuracion

n Enable smart plan Configure detection rule Configure global setup n

5.5.2 Configurar plan inteligente

Debe habilitar el plan inteligente antes de que funcionen las reglas inteligentes.

Paso 1 Seleccione Configuracion > Evento > Plan inteligente.
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Figura 5-37 Plan inteligente

Channel 2 v
r |
N 1
I -
Refresh J { Save
Paso 2 Seleccione 2 en Canal.
Paso 3 Haga clic en el icono == en la pagina del Plan Inteligente .

Es posible que tengas que desactivar otros planes inteligentes antes de habilitarlos.

* El icono que ha seleccionado se iluminara.
» Haga clic en el icono nuevamente para cancelar el plan inteligente.

Paso 4 Haga clic en Guardar.

5.5.3 Configurar la deteccién de fumar

Configurar la regla para la deteccién de humo en el canal térmico. Cuando se detecta una accién de fumar, se activa una alarma y el sistema

realiza vinculos como grabacion, salida de alarma, envio de correo electrénico y captura de pantalla.

Paso 1 Seleccione Configuracion > Térmica inteligente > Deteccion de humo.

Paso 2 Haga clic en Dibujar regla, arrastre las esquinas del rectangulo para ajustar las areas de deteccion.

—

» Toda la imagen es el area de deteccion de forma predeterminada.

* Haga clic en Borrar para eliminar las reglas dibujadas.
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Figura 5-38 Configuracién de reglas
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Paso 3 (Opcional) Seleccione Tamafio maximo o Tamafio minimo, haga clic en Dibujar objetivo y luego arrastre las esquinas de

caja de filtro para hacer la caja mas grande o mas pequefa.

Haga clic en Borrar para eliminar todas las lineas de deteccion dibujadas.

Paso 4 Seleccione Activar y luego configure el intervalo y la sensibilidad.
« Intervalo: El tiempo que dura el comportamiento de llamada. Cuando la cadmara detecta la hora de la llamada
mas alla del valor configurado, se activa una alarma.
« Sensibilidad: cuanto mayor sea el valor, mas sensible sera la deteccion de llamadas. Sin embargo,
establecer un valor demasiado grande podria provocar una falsa alarma.
Paso 5 Configure los periodos de armado y la accién de vinculacion de alarma. Para obtener mas informacion, consulte "5.1.1 Vinculacién de alarma”.
y "5.1.2 Periodo de configuracion”.

Paso 6 Haga clic en Guardar.

Resultado

De acuerdo con las reglas configuradas, cuando se detecta una accioén de llamada en el area de deteccion, se activa una alarma y la camara
realiza acciones de vinculacion.
Haga clic en la pestafia Alarma en la pagina principal y luego seleccione IVS. Cuando se activa una alarma, puede ver los detalles en la pagina

Alarma .

5.5.4 Configuracién de la configuracion global

Configure reglas globales para la deteccion de tabaquismo. Puede dibujar el area de deteccion y las areas de exclusion.

Cuando las reglas configuradas se activan en las areas de deteccion (fuera de las areas de exclusién), se activara una alarma.

Procedimiento

Paso 1 Seleccione Configuracion > Térmica inteligente > Deteccion de humo > Configuracion global.
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Paso 2 Agregue el area detectada y el area excluida.
1) Haga clic en Agregar regién de deteccion para dibujar un area detectada en la imagen. Haga clic derecho para finalizar
dibujo.

| I

Haga clic nuevamente en Agregar region de deteccion para volver a dibujar.

2) Haga clic en Agregar region de exclusién para dibujar un area excluida en la imagen de vigilancia. Boton derecho del ratén

para terminar el dibujo.

« Haga clic en Eliminar regién excluida para eliminar el area excluida.
« Un area excluida entra en vigor sélo cuando se ha dibujado en el area detectada.
« Se pueden dibujar multiples areas excluidas en el area detectada.

Paso 3 Haga clic en Guardar.

5.6 Configuraciéon de advertencia de calor

Configure la advertencia de calor, incluida la regla de advertencia de calor y el modo de deteccion de humo y calor.

5.6.1 Configuracion de la regla de advertencia de calor

Cuando la camara detecta un punto de calor, se activa una alarma y luego realiza enlaces como grabacién, salida de alarma, envio de correo

electrénico, audio, luz de alarma y instantanea.

Paso 1 Seleccione Configuracion > Térmica inteligente > Calor > Calor.
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Figura 5-39 Calor
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Defaut || Remesn ][ sawe

Paso 2 Seleccione la casilla de verificacion Habilitar .
Paso 3 Seleccione el modo de advertencia de punto de calor segun sea necesario.
« Anti-jamming: Detecta calor sospechoso varias veces. La precisién de deteccion es mayor,
pero la velocidad de deteccion es menor.
* Respuesta alta: Detecta calor rapidamente, pero la precision de la deteccién es menor.
Paso 4 Seleccione un color en la -] L , establezca el nombre del area y la sensibilidad y luego arrastre el mouse
imagen.
» Cuanto mayor sea la sensibilidad, mas facilmente se provocara un incendio.
» Toda la imagen es el area de deteccion de forma predeterminada. Puedes dibujar multiples detecciones.
areas.
Paso 5 Configure los periodos de armado y la accion de vinculacion de alarma. Para obtener mas informacion, consulte "5.1.1 Vinculacién de alarma".
y "5.1.2 Periodo de configuracion”.

Paso 6 Haga clic en Guardar.

5.6.2 Configuracion del modo de deteccién de humo y calor

Paso 1 Seleccione Configuracion > Térmica inteligente > Calor > Modo de deteccién de humo y calor.

Paso 2 Seleccione el modo de deteccion de humo y calor. Le recomendamos seleccionar Calor o Humo.
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Figura 5-40 Modo de deteccién de humo y calor

Heat ISmoke and Heat Detection Mode-

Smoke and Heat D._. |Heat or Smol V| &3

Default Refresh Save

Tabla 5-12 Parametros del modo de detecciéon de humo y calor

Parametro Descripcion

Cuando el canal visible detecte humo o el canal térmico detecte un

Calor 0 humo o
punto de calor, se activara una alarma.

Cuando el canal térmico detecte un punto de calor, se activara una

Sélo calor
alarma.
Sélo fumar Cuando el canal visible detecte humo, se activara una alarma.
Cuando el canal visible detecte humo y el canal térmico detecte un
Calor y humo

punto de calor al mismo tiempo, se activara una alarma.

Paso 3 Haga clic en Guardar.

5.7 Configuracion del seguimiento activo

Después de habilitar Cold Hot Spot, el punto con la temperatura mas alta y el punto con la
temperatura mas baja se muestran con diferentes colores.
Paso 1 Seleccione Configuraciéon > Térmica inteligente > Hot Trace.

Paso 2 Seleccione la casilla de verificacion Habilitar .
Las paginas pueden variar segun los diferentes modelos.

Figura 5-41 Seguimiento activo (seguridad)

™| Enable
Color Mode O Auto @ Manual
High CTMaker Color A =
Low CTMaker Color A >

[ Default “ Refresh ” Save
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Figura 5-42 Trazo activo (radiometria)

worrace |
] Enable
3:35 Mo
s Color Mode Auto ® Manual
High CTMaker Color A >
Low CTMaker Color A ¥
Alarm Condition ®) Single _) Combination
¥ Hot Spot temperatu... 40 sC
+| Cold Spot temperat... 0 °c
Alarm
Period Setting
Anti-Dither 0 s (0~100)
Thermal 7 Record 1 E]
Record Delay 10 5 (10~300)
[¥] Relay-out 2
Alarm Delay 10 s (2~300)
(] Send Email
[¥l Snapshot 1 @
Defauit ‘ ‘ Refresh ‘ I Save

Paso 3 Configure los parametros.

Tabla 5-13 Parametros de rastreo en caliente

Parametros Descripcion

Seleccione un color para puntos frios y calientes.

« Automatico: el color del punto caliente es rojo y el color del punto frio es azul

Modo de color por defecto.

» Manual: puede personalizar los colores para el punto caliente y el frio.
lugar.

Condiciones bajo las cuales se dispara una alarma.

* Soltero

Seleccione la casilla de verificacion Temperatura del punto caliente superior a y
cuando la temperatura mas alta sea mayor que la temperatura configurada, se
activara una alarma.

Seleccione la casilla de verificacion Temperatura del punto frio inferior a 'y

Condicion de alarma cuando la temperatura mas baja es menor que la temperatura configurada, se
activa una alarma.

Si selecciona ambas condiciones anteriores al mismo tiempo, se activa una
alarma una vez que se cumple cualquiera de las condiciones.

» Combinacion

* Sélo cuando la temperatura mas alta es mayor y la temperatura mas baja es menor

que la temperatura configurada, se activa una alarma.

Anti-vacilacién Solo se registra un evento dentro del tiempo que haya establecido.

Paso 4 Configure los periodos de armado y la accién de vinculacion de alarma. Para obtener mas informacién, consulte "5.1.1 Vinculacién de alarma”.
y "5.1.2 Periodo de configuracién".

Paso 5 Haga clic en Guardar.

Puede ver el efecto del seguimiento en caliente en la pagina en vivo .
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5.8 Configurar Imagen en Imagen

Superpone la imagen térmica a la imagen visible.

Paso 1 Seleccione Configuraciéon > Térmica inteligente > Imagen en imagen.

Figura 5-43 Imagen en imagen

V] Enable

| Default | [ Refresh ‘ [ Save I

Paso 2 Seleccione la casilla de verificacion Habilitar .
Paso 3 Arrastre las esquinas del cuadro azul para ampliarlo. Arrastre el cuadro para ajustar su ubicacion.

Paso 4 Haga clic en Guardar.

5.9 Configuracién de la adquisicion de mapas térmicos

Obtiene la temperatura de cada pixel en imagenes térmicas y puede exportar el mapa de calor.

Paso 1 Seleccione Configuraciéon > Térmica inteligente > Adquisicion de mapa térmico.

Figura 5-44 Adquisicion del mapa térmico

Frame 1 (1-9999)
Get Mode | Single Frame v/
Received

| Export heatMap ” Stop |

Paso 2 Configure los parametros. * Marco: El
marco del mapa térmico que puedes adquirir.
* Modo Obtener
Cuadro unico: adquiere el mapa térmico por cuadro unico. Hay intervalo entre el
fotograma anterior y fotograma siguiente.
Continuo: Adquiere mapa térmico por fotograma continuo. no hay intervalo
entre el fotograma anterior y el siguiente.

Paso 3 Exportar Exportar mapa de calor.
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Obtiene los datos en escala de grises y el archivo de datos necesarios para el calculo de temperatura de acuerdo con un
formato determinado, y analiza y calcula los datos de la imagen térmica a través de una herramienta especial de analisis
de imagenes térmicas en la PC para obtener el mapa de calor y calcular la temperatura de cada pixel en el imagen.
Al analizar el mapa de calor, se pueden realizar funciones como medicién de temperatura de acuerdo con las reglas

configuradas, estadisticas de proporcion de temperatura, alarma de temperatura, isoterma y pseudocolor.

Los archivos de mapas térmicos se guardaran en la ruta que haya configurado. Para obtener mas informacion, consulte

"6.1.2.5 Configuracion de la ruta de almacenamiento”.
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6 configuracion

I I

» Las funciones de diferentes camaras pueden variar.
 Haga clic en Predeterminado y la camara se restaurara a la configuracion predeterminada. Haga clic en Actualizar para ver el

ultima configuracion.

6.1 Configuracion de la camara

Configure los componentes de la camara como lente, video y audio para garantizar una vigilancia adecuada.

6.1.1 Configurar las condiciones de la camara

6.1.1.1 Configurar imagen visible

Configure la imagen visible de la camara y ajuste los parametros de la imagen para lograr un mejor efecto de imagen.

Seleccione Configuracion > Camara > Condiciones > Condiciones, seleccione 1 en Canal y configure el perfil.

Para obtener mas informacién, consulte "6.1.1.4 Configuracion de Profile Management".

Figura 6-1 Canal visible

Gonatons [oetetve Pt orectonproe enogener S

Channel 1 -
prorie
» Exposure Briganeas =] U 50
EL Contrast [—] O 50
2 L Saturation [=] O 50
» Day & Night Shansiess ] 0 =
Ll Gamma [=] {J 50
Mirror ) On (® Off
Flip | 0° hd

Default I l Reiresh I I Save

6.1.1.1.1 Configuracion de parametros de imagen

Puede configurar los parametros de la imagen, incluidos brillo, contraste, saturacion, Chroma CNT, nitidez CNT y gamma.

Paso 1 Seleccione Configuracion > Camara > Condiciones > Condiciones.
Paso 2 Seleccione 1 en Canal.
Paso 3 Haga clic en la pestafia Imagen .

Paso 4 Configure los parametros de la imagen.
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Conditions

Figura 6-2 Imagen

[ptecive Pt Corectonprone venagere [

Channel 1 =
Profile
T T —"
» Exposure Brightness [=] D i
» Backiight Contrast [=] 0 2
» WB Saturation [=] 0 2
» Day & Night Sharpness [—] D %
» Defog Gamma [=] 0 2

Mirror | On (@ Off

Flip | 0° b

Default J l Refresh I I Save
Tabla 6-1 Descripcion de los parametros de imagen
Parametro Descripcion
. Seleccione el estilo de visualizacion de la imagen de video, incluidos Suave, Estandar
Estilo .
y Vivido.
Bril Cambia el valor para ajustar el brillo de la imagen. Cuanto mayor sea el valor, mas
rillo
brillante sera la imagen.
Contraste Cambia el contraste de la imagen. Cuanto mayor sea el valor, mayor sera el contraste
entre las areas brillantes y oscuras.
” Hace que el color sea mas profundo o mas claro. Cuanto mayor sea el valor, mas
Saturacion
intenso sera el color. El valor de saturacion no cambiara el brillo de la imagen.
Croma CNT Reduce el color de la imagen y evita que sea demasiado fuerte. Cuanto mayor sea el
valor, mejor sera el efecto.
Cambia la nitidez de los bordes de la imagen. Cuanto mayor sea el valor, mas claros
Nitidez seran los bordes de la imagen vy, si el valor es demasiado grande, es mas

probable que aparezcan ruidos en la imagen.

CNT de nitidez

Cuanto mayor sea el valor, mas fuerte sera la nitidez CNT.

Gama

Cambia el brillo de la imagen y mejora el rango dinamico de la imagen de forma no
lineal. Cuanto mayor sea el valor, mas brillante sera la imagen.

Voltear

En la lista Voltear , seleccione 180° y la imagen del video se volteara. Seleccione 0° y

la imagen de video volvera a su condicion primaria.

Eliminacion de fluctuaciones 6pticas

El sensor giroscopico detecta la vibracion de la lente y la compensacién
correspondiente se calcula utilizando el algoritmo inteligente antivibracion. Las partes
moviles dentro de la lente se activan para compensar la vibracién, lo que reduce

en gran medida la borrosidad de la imagen causada por la vibracion.

Bloqueo de lente

Seleccione Activado para bloquear la lente.

Congelar imagen

Cuando llama a un ajuste preestablecido, la imagen muestra la ubicacién preestablecida,

no la imagen de rotacion.

Paso 5 Haga clic en Guardar.
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6.1.1.1.2 Configuracion de los parametros de exposicion

Configure el iris y el obturador para mejorar la claridad de la imagen.

Las camaras con WDR verdadero no admiten exposiciones prolongadas cuando WDR esta habilitado en Retroiluminacion.
Paso 1 Seleccione Configuracién > Camara > Condiciones > Condiciones.

Paso 2 Seleccione 1 en Canal.

Paso 3 Haga clic en la pestafia Exposicion .

Paso 4 Configure los parametros de exposicion.

Figura 6-3 Exposicion

conations _[peteive et conctrfronevaresene-

Channel 1 -

Profile
Anti-flicker | Outdoor v

Mode
» Backlight BasicNR (&) On () Off
» WB Grade
» Day & Night

Advanced NR (&) On () Off

L Grade | Medium v

[ e | Remesn || Save

Los parametros y su descripcion en la Tabla 6-2 se basan en la condicion de que haya seleccionado Estandar como

Perfil.

Tabla 6-2 Descripcién de los parametros de exposicion

Parametro Descripcion

Puede seleccionar entre 50 Hz, 60 Hz y Exterior.
* 50 Hz: Cuando el suministro eléctrico es de 50 Hz, el sistema ajusta la
exposicion de acuerdo con la luz ambiental automaticamente para garantizar que no
aparezca ninguna raya.
Contra parpadeo
* 60 Hz: Cuando el suministro eléctrico es de 60 Hz, el sistema ajusta la

exposiciéon de acuerdo con la luz ambiental automaticamente para garantizar que no

aparezca ninguna raya.

« Exterior: puede seleccionar cualquier modo de exposiciéon segin sea necesario.
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Parametro

Descripcion

Modo

Modos de exposicion del dispositivo.

* Auto: Ajusta automaticamente el brillo de la imagen segun la condicién real.

» Prioridad de apertura: el valor del iris se establece en un valor fijo y la camara ajusta el valor del
obturador. Si el brillo de la imagen no es suficiente y el valor del obturador ha alcanzado el limite
superior o inferior, el sistema ajusta el valor de ganancia automaticamente para garantizar que la
imagen tenga el brillo ideal.

* Prioridad de obturacién: cuando el rango de exposicion es normal, el sistema
prefiere el rango de obturacién configurado cuando se realiza el ajuste automatico segun las
condiciones de iluminacién ambiental. Si el brillo de la imagen no es suficiente y el valor
del obturador ha alcanzado el limite superior o inferior, el sistema ajusta el valor de ganancia

automaticamente para garantizar que la imagen tenga el brillo ideal.

* Prioridad de ganancia: cuando el rango de exposicién es normal, el sistema prefiere el rango de
ganancia configurado cuando se ajusta automaticamente segun las condiciones de
iluminacion ambiental. Si el brillo de la imagen no es suficiente y la ganancia ha alcanzado el
limite superior o inferior, el sistema ajusta el valor del obturador automaticamente para garantizar
que la imagen tenga el brillo ideal. Puede configurar el rango de ganancia para ajustar el nivel
de ganancia cuando usa la prioridad de ganancia

modo.

» Manual: configure la ganancia y el valor del obturador manualmente para ajustar la imagen.

brillo.

Iris

Al seleccionar Manual o Prioridad de apertura como modo, puede configurar el parametro del

iris.

Compensacion de exposicion

Al seleccionar Manual, Prioridad de apertura o Prioridad de obturacién como Modo, puede

configurar el parametro de compensacién de exposicion.

AE (exposicion automatica)

Recuperacion

Establece un tiempo de recuperacién. Después de ajustar el obturador manualmente, el modo de

exposicion se restaurara al predeterminado después del tiempo que haya configurado.

[

En el cuadro de seleccion de AE Recovery, puede seleccionar Desactivado para desactivar AE

recuperacion.

Ganar

Al seleccionar Prioridad de ganancia o Manual en Modo, puede configurar la Ganancia. Con una
iluminacion minima, la cdmara aumenta la ganancia automaticamente para obtener imagenes mas

claras.

Obturador

Al seleccionar Manual o Prioridad de obturacién en Modo, puede configurar el Obturador.
Establezca el tiempo de exposicién efectivo. Cuanto menor sea el valor, mas corta sera la

exposicion.

NR basico

Seleccione la casilla de verificacion Activado para habilitar esta funcién. Con el objetivo de obtener
una imagen de un solo cuadro, 2D NR promedia los puntos de pixeles (puntos que tienen ruido de
imagen) con otros puntos de pixeles comunes para disminuir el ruido de la imagen y lograr un efecto
de visualizacion de imagen bueno y aceptable. Cuanto mayor sea el grado, mejor sera el efecto de

supresioén de ruido.

NR avanzado

Seleccione la casilla de verificacion Activado para habilitar esta funcion. Con el objetivo de obtener
imagenes de varios fotogramas, 3D NR maneja informacién entre dos fotogramas para reducir el

ruido de la imagen. Cuanto mayor sea el grado, mejor sera el efecto de supresion de ruido.
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Parametro Descripcion

Calificacion Puede seleccionar el grado entre Bajo, Medio y Alto.

Paso 5 Haga clic en Guardar.

6.1.1.1.3 Configuracion de los parametros de retroiluminacion

Puede seleccionar el modo de retroiluminacién entre Apagado, BLC, WDR y HLS.
Paso 1 Seleccione Configuraciéon > Camara > Condiciones > Condiciones.
Paso 2 Seleccione 1 en Canal.

Paso 3: Haga clic en la pestafia Retroiluminacion .

Paso 4 Configure los parametros de retroiluminacion.

Es posible que se produzcan algunos segundos de pérdida de video cuando la cdmara cambia al modo WDR desde otros modos.

Figura 6-4 Luz de fondo

comtuons [t s corcorfrote s (N

Channel 1 -
Profile

» Picture Mode[OF V|

» Exposure

» Backiight
» WB

» Day & Night

» Defog

Dt |[  Reesn |[  sawe

Tabla 6-3 Descripcion del modo de retroiluminacion

Modo de retroiluminacion Descripcion
Apagado Desactive la funcién de retroiluminacion.
BLC El sistema ajusta automaticamente la exposicion segun las condiciones de iluminacién ambiental para

garantizar la claridad del area mas oscura.

WDR El sistema atenua las areas brillantes y compensa las areas oscuras para garantizar la claridad de toda el

area.

HLS El sistema restringe las areas brillantes y reduce el tamafio del halo para atenuar el brillo general.

Paso 5 Haga clic en Guardar.

6.1.1.1.4 Configuracién de los parametros del balance de blancos

La funcién de balance de blancos hace que el color de la imagen se muestre exactamente como es. Cuando estaba en el modo de balance
de blancos, los objetos blancos siempre mostraban color blanco en diferentes entornos.
Paso 1 Seleccione Configuracion > Camara > Condiciones > Condiciones.

Paso 2 Seleccione 1 en Canal.
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Paso 3 Haga clic en la pestafia WB .

Paso 4 Configure los parametros del balance de blancos.

Figura 6-5 Balance de blancos

constons [ s arctrfrone vnaene

Channel 1 >

Profile | General o

+ Picture

Mode | Auto V'|

» Exposure

+ Backiight

» Day & Night
» Defog

Default ] { Refresh J l Save

Tabla 6-4 Descripcién del modo de balance de blancos

Modo WB Descripcion

Auto El sistema compensa WB segun las condiciones de luz para garantizar la precision del color.

El sistema compensa automaticamente el balance de blancos en la mayoria de los entornos

Exterior
exteriores con luz natural o artificial para garantizar la precision del color.

Manual Configure la ganancia de rojo y azul manualmente; el sistema compensa automaticamente el balance
de blancos segun la temperatura del color.

Natural El sistema compensa automaticamente el balance de blancos en entornos sin luz artificial para
garantizar la precision del color.

Earol La camara implementara el balance de blancos para garantizar la precision y claridad de la

arola

imagen de video.

Paso 5 Haga clic en Guardar.

6.1.1.1.5 Configuracion de parametros de dia y noche

Configure el modo de visualizacién de la imagen. El sistema cambia entre el modo color y blanco y negro segun la condicién
real.

Paso 1 Seleccione Configuracién > Camara > Condiciones > Condiciones.

Paso 2 Seleccione 1 en Canal.

Paso 3: Haga clic en la pestafia Dia y noche .

Paso 4 Configure los parametros de dia y noche.
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Figura 6-6 Dia y noche

S e — |

Channel 1 ».
Profile
R Type () Electrical @) ICR
i Mode [Auto v]
» Backlight . g
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» Day & Night
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Tabla 6-5 Descripcion del modo dia y noche

Parametro Descripcion

Tipo Seleccione el tipo entre Eléctrico y ICR.

Puede seleccionar el modo de visualizacion de la camara entre Color, Automatico y B/N.

La configuracion de dia y noche es independiente de la configuracion de gestion de perfiles.
Modo
« Color: El sistema muestra una imagen en color.

« Automatico: el sistema cambia entre visualizacion en color y en blanco y negro segun la condicion

real.

« B/W: El sistema muestra una imagen en blanco y negro.

Seleccione Auto como Modo. Entonces puedes configurar este parametro.

Sensibilidad Puede configurar la sensibilidad de la camara para cambiar entre el modo color y blanco y negro.

Esta configuracién esta disponible solo cuando configura Auto en Modo.

Puede configurar el retraso cuando la camara cambia entre el modo color y blanco y negro. Cuanto
menor sea el valor, mas rapido la camara cambiara entre el modo color y blanco y negro.

Demora

6.1.1.1.6 Configuracién de los parametros de desempafado

La calidad de la imagen se ve comprometida en entornos con niebla o niebla, y se puede utilizar el desempafiado para mejorar la

claridad de la imagen.

Paso 1 Seleccione Configuracion > Camara > Condiciones > Condiciones.
Paso 2 Seleccione 1 en Canal.

Paso 3 Haga clic en la pestafia Defog .

Paso 4 Configure los ajustes de desempariado.
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Figura 6-7 Desempariado

T T
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Profile

- Mode

» Exposure
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» Day & Night

Default

I

Refresh

i ‘ Save

Tabla 6-6 Descripcion de la configuracion de desempafiado

Desempafiado

Ajustes

Descripcion

Auto

El sistema ajusta la claridad de la imagen segun la condicion real.

Manual

Configure la intensidad de la funcién manualmente y luego el sistema ajustara la claridad de la
imagen en consecuencia. Aumente la intensidad cuando la imagen no sea clara.

Apagado

La funcién de desempafiado esta desactivada.

Paso 5 Haga clic en Guardar.

6.1.1.2 Configuracién de imagen térmica

Configure un escenario especifico en el que utilice la cdmara, incluido un escenario interior, un escenario exterior y un

escenario adaptativo. Puede elegir un escenario segun sea necesario y configurar y verificar el

guion.

Paso 1 Seleccione Configuracién > Camara > Condiciones > Condiciones.

Pasa 2 Seleccione 1 en Canal.

Paso 3 Configurar el perfil. Para obtener mas informacion, consulte "6.1.1.4 Configuracién de Profile Management".

Pasa 4 Seleccione la coloracién y el escenario.

La pagina de imagen térmica puede variar segun los diferentes modelos.
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Figura 6-8 Imagen térmica
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Paso 5 Configure los parametros de la lente.

Tabla 6-7 Descripcion de los parametros de la lente

Parametro Descripcién

Seleccione el fotograma duplicado y configure el parametro de video utilizado con frecuencia
como escena definida por el usuario. O puede seleccionar la escena predeterminada y
configurar la visualizacién de la imagen térmica.
* Dinamico bajo: las imagenes térmicas se mostraran segun la
Configuracion de escena de baja dinamica.
Tipo de escena s .. o . ,
+ Alta dindmica: las imagenes térmicas se mostraran segun la
Configuracion de escena de alta dinamica.

» Automatico: las imagenes térmicas se mostraran segun la configuracion.

de la escena del auto

* Ninguno: no establece la escena.

Perfil Se puede seleccionar Normal, Dia y Noche .
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Parametro

Descripcion

Colorizacion

Agregue color a la imagen térmica y use color para indicar la temperatura.
El brillo blanco es el color predeterminado.

* Resplandor blanco: Mas claro cuando la temperatura es mas alta en la imagen gris.
* Resplandor negro: Mas claro cuando la temperatura es mas baja en la imagen gris.
« Fusion: El color se concentra en la gama violeta-rojo-amarillo.
Mas morado cuando la temperatura es mas baja y mas amarillo cuando la
temperatura es mas alta.

» Arcoiris: El color se concentra en la gama azul-verde-rojo-amarillo. Mas azul
cuando la temperatura es mas baja y mas amarillo cuando la temperatura
es mas alta.

» Otofio dorado: El color se concentra en la gama rojo-amairillo.

Mas rojo cuando la temperatura es mas baja y mas amarillo cuando la temperatura
es mas alta.

» Mediodia: El color se concentra en la gama azul-verde-rojo-amarillo. Mas azul
cuando la temperatura es mas baja y mas amarillo cuando la temperatura
es mas alta.

* Rojo 6xido de hierro: Su gama cromatica es similar a la del Mediodia, pero su
el brillo es inferior al del mediodia.

« Ambar: Se representa principalmente como marrén. Mas brillante cuando el
la temperatura es mayor.

« Boulder: El color se concentra en la gama violeta - rojo - amarillo - verde - azul. Mas
morado cuando la temperatura es mas baja y mas azul cuando la temperatura es
mas alta.

« El sol poniente: El color se concentra en la gama azul-rojo-amarillo. Mas azul
cuando la temperatura es mas baja y mas amarillo cuando la temperatura
es mas alta.

« Hielo y fuego: en la imagen en color, los objetos de alta temperatura se muestran en rojo y los
objetos de baja temperatura se muestran en azul. Generalmente se utiliza hielo y fuego
para dar una advertencia.

* Pintura al éleo: El color se concentra en la gama de violeta-azul-
verde-amarillo-rojo. Mas morado cuando la temperatura es mas baja y mas rojo
cuando la temperatura es mas alta.

» Granada: Se representa principalmente como vino tinto. Mas brillante cuando la
temperatura es mas alta.

+ Jade verde: Se representa principalmente como aguamarina. Mas brillante cuando
la temperatura es mas alta.

Paso 6 (opcional) Configure los parametros avanzados.

Cuando la escena no pueda cumplir con los requisitos de la escena, configure los parametros avanzados

manualmente.
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Tabla 6-8 Descripciéon de parametros avanzados

Clasificacién

Parametro

Descripcion

Ajustes basicos

Brillo

Cambie el brillo general de la imagen a través
del modo lineal. Cuanto mayor sea el valor, mas

brillante sera la imagen y cuanto menor, mas
oscura.

Contraste

Cambia el contraste de la imagen. Cuanto mayor
sea el valor, mayor sera el contraste entre las areas
brillantes y oscuras, y cuanto menor, menor. Si el
valor se establece demasiado grande, el area
oscura seria demasiado oscura y el area brillante
seria mas facil de sobreexponer. La imagen puede

aparecer borrosa si el valor se establece en un valor
demasiado pequefio.

Nitidez

Cambia la nitidez de los bordes de la imagen. Cuanto
mayor sea el valor, mas evidente sera el borde
de la imagen.

No aumente demasiado el valor para evitar ruido en
la imagen.

DDE

Aclara los detalles de la imagen. Cuanto mayor
sea el valor, mas claros seran los detalles.

Zoom digital

Amplie la imagen térmica segun el tiempo de
zoom que haya configurado.

Espejo

Abra la imagen reflejada y la imagen del monitor
se invertira de izquierda a derecha.

Voltear

Cambia la direccion de visualizacion de la

imagen; consulte las opciones a continuacion.
« 0°: Visualizaciéon normal.
* 90°: La imagen gira 90° en el sentido de las agujas del reloj.
» 180°: La imagen gira 90° en sentido
antihorario.

» 270°: la imagen se voltea.

[l

Para algunos modelos, configure la resolucion para que
sea 1080p o inferior cuando utilice 90° y 180°. Para
obtener mas informacién, consulte "6.1.2.1 Configuracién

de la transmisién de video".
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Clasificacion

Parametro

Descripcién

Modo de fusién

Muestra la imagen con la informacién en
escala de grises del canal visible y marca

temperaturas con paletas de colores, lo que
aclara la imagen del canal térmico.

» Original: muestra la imagen del

canal térmico.
« Color Calido: Combina los datos del
canal visible y el térmico
canal y muestra la imagen en colores
célidos.
« Color Frio: Combina los datos del
canal visible y el térmico
canal y muestra la imagen en frio.
color.
« Tasa de fusion: varia de 0 a 100.
Cuanto mayor sea el valor, mayor sera la
proporcion del canal visible.
« Ajuste de calibracion de lente dual:
Puede ajustar las imagenes desalineadas
mediante las teclas de direccion.
« Velocidad: La velocidad de movimiento de la

lente al ajustar la imagen.

L
Para obtener un mejor efecto de fusion, mantenga el

distancia de 3 m entre la camara y el

objetivos.

Reduccién de ruido

Reduecion de ruido 2D

Compara un cuadro con el siguiente y elimina

cualquier rareza que no aparezca en cada cuadro.

Cuanto mayor sea el valor, mas borrosa sera
la imagen.
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Clasificacion

Parametro

Descripcion

Reduccion de ruido 3D

Elimina las apariencias granuladas y borrosas de las imagenes
con poca luz, maneja objetos en movimiento sin dejar
colas y, en condiciones de poca luz, hace que la imagen sea

mas clara y nitida.

« 3D NR basico: el médulo maneja el ruido.
reduccion.

* NR 3D avanzado: el back-end

El programa se encarga de la reduccion de ruido.

1

Generalmente, puede seleccionar 2D NR y Basic 3D NR. Si la
imagen no es clara, seleccione 3D NR avanzado y
configure el

parametros.

Configuracion de ganancia

Ganancia automatica

Cuanto mayor sea el valor de ganancia, mas

inestable sera la imagen.

Modo de ganancia

Estan contenidos el modo de baja temperatura, el modo de alta
temperatura y el modo automatico.

Configuracién de FFC

Método de correccién de la persiana.
« Auto: Segun el periodo de conmutacion que haya

configurado, la persiana se corregira periédicamente.

Modo FFC
« Manual: Corrija el obturador usted mismo.
Puede configurar este parametro solo cuando el Modo
FFC esta configurado en Automatico.
Periodo FFC
Ajuste el intervalo de tiempo para corregir el obturador
automaticamente.
hacer FEC Haga clic en Hacer FFC para activar la correccion

del obturador durante este tiempo.

Paso 7 Haga clic en Guardar.

6.1.1.3 Configurar la correccion de pixeles defectuosos

Cuando haya algunos pixeles defectuosos que corregir, podra corregirlos manualmente.

Paso 1 Seleccione Configuracion > Camara > Condiciones > Correccidn de pixeles defectuosos.

Paso 2 Seleccione la casilla de verificacion Habilitar .

Paso 3 Seleccione el modo de calibraciéon. Generalmente, puede seleccionar Imagen y, para la imagen con pixeles defectuosos que aparece

ocasionalmente, seleccione Video.

[ n
Paso 4 Haga clic ‘nfjﬁ para agregar el punto de Correccion de pixeles defectuosos.
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Figura 6-9 Imagen térmica

T e —

Defective Pixel Manual Correction

¥ Enable
Calibration Mode | Picture v
1 (100,200) L
2 (100,159) @
3 (229,122) o
RV I
‘ Setup | I Save

Paso 5 Haga clic en un pixel defectuoso en la imagen y Paso 6 . Se muestra cerca del pixel defectuoso.
Gire la rueda del mouse para ampliar la imagen.

Paso 7 Vuelva a hacer clic en el pixel defectuoso y superpor. el pixel defectuoso.

Paso 8 Haga clic en Calibracion confirmada.

Paso 9 Haga clic en Configuracion.

Paso 10 Haga clic en Guardar.

Para corregir varios pixeles defectuosos al mismo tiempo, calibre un pixel defectuoso, repita los pasos 1 a 8 y luego

realice los pasos 9 a 10.

6.1.1.4 Configuracion de la gestion de perfiles

Al configurar la gestion del perfil, puede seleccionar entre Normal, Tiempo completo y Horario.
Paso 1 Seleccione Configuracién > Camara > Condiciones > Gestion de perfiles.

Paso 2 Seleccione el canal.

« Seleccione 1 en Canal para configurar la gestion de perfiles para el canal visible.
» Seleccione 2 en Canal para configurar la gestion de perfiles para el canal térmico.

Paso 3 Configurar la gestion de perfiles.
» Cuando Profile Management esta configurado como Normal, el sistema de vigilancia funciona bajo

configuracion normal.

Figura 6-10 Configuracion comudn

Conditions IDefective Pixel CorrectionIProﬂle Managemen_

Channel 1 v

Profile Management (o) General () Full Time () Schedule

Default Refresh Save

» Cuando Profile Management esta configurado como Tiempo completo, puede seleccionar Dia o Noche como Siempre

Habilite y el sistema de vigilancia funcionara bajo Siempre Habilitado.
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Figura 6-11 Configuracién de tiempo completo

Conditions IDefective Pixel CorrectionIProﬂle Managemen_

Channel 1 v
Profile Management () General (® Full Time () Schedule
Always Enable | Day v
\ Default ‘ | Reiresh ‘ | Save

» Cuando Profile Management esta configurado como Programacion, puede arrastrar el bloque deslizante para establecer
cierta hora como Dia o Noche. Por ejemplo, establezca de 8:00 a 5:00 p. m. como dia y de 0:00 a 8:00 y de 18:00 a

24:00 como noche. El sistema funciona bajo la configuracion correspondiente en diferentes

tiempo.

Figura 6-12 Conmutacién basada en el tiempo

Contions  [ptctve et corectolprti ansgemn

Channel 1 -

Profile Management () General () Full Time (® Schedule

Period setting | )
0:00 400 8:00 12:00 16:00 20:00 24:00

@ Day @ Night

Default I | Refresh I I Save

Paso 4 Haga clic en Guardar.
6.1.2 Configuracion de parametros de video

6.1.2.1 Configurar la transmision de video

Configure los parametros de transmisién de video, como compresién, resolucién, velocidad de fotogramas, tipo de velocidad de bits,

velocidad de bits, intervalo de fotograma I, SVC y marca de agua.
Pasa 1 Seleccione Configuracién > Camara > Video > Video.
Pasa 2 Seleccione el canal.
« Seleccione 1 en Canal para configurar los parametros de video para el canal visible.

« Seleccione 2 en Canal para configurar los parametros de video para el canal térmico.

Pasa 3 Configure el parametro de transmision de video.
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Figura 6-13 Video

v T s | owm [ o [ e

Channel 1 Y.

Main Stream Sub Stream

| Enable

Encode Mode [H:265 Encode Mode
Resolution [2688* Resolution
Frame Rate(FPS)  [30 v Frame Rate(FPS)
Bit Rate Type CBR [ Bit Rate Type
Reference Bil Rale  1792-8192Kb/S: Reference Bil Rate
Bit Rate 614 v]uas) Bit Rate
| Frame Interval 60 (30~150) | Frame Interval

&

Walermark Settings

Walermark Character | DigitalCCTV

Defaut || Rewesn || Save

Tabla 6-9 Descripcion del parametro

[H.265 v|
[704-280(D1) v|

[1s |

[cBrR v|
172-768KbiS

[192 | mwis)
30 (15~150)

Parametro Descripcion

Permitir

Seleccione la casilla de verificacion para habilitar la transmisién secundaria (habilitada de forma predeterminada).

Se admite habilitar la subtransmision 1y la subtransmisién 2 al mismo tiempo.

Modo de codificacion de video.

« H.264: Modo de codificacion del perfil principal.
« H.264H: modo de codificacion de alto perfil.

Modo de codificacion . ., . .
« H.264B: modo de codificacion de perfil de referencia.

* MJPEG: En este modo, el valor de transmisién mas alto es

maximo de streaming que te hemos ofrecido.

necesarios para garantizar la claridad de las imagenes. Y te recomendamos utilizar el valor

Resolucion

La resolucion del video. La resolucion maxima de diferentes camaras puede ser diferente.

Velocidad de fotogramas (FPS) B
el video.

El nimero de fotogramas en un segundo de video. Cuanto mayor sea el FPS, mas claro y fluido sera

Puede seleccionar el tipo de velocidad de bits:

bits configurado.

Tipo de velocidad de bits

MJPEG.

« Fijo: la velocidad de bits cambia poco y se mantiene cerca del valor de velocidad de

« Cambiable: la velocidad de bits cambia a medida que cambia la escena de monitoreo.

El tipo de velocidad de bits solo se puede configurar como Fijo cuando el Modo de codificacién esta configurado como

Calidad VBR.

Este parametro solo se puede configurar cuando el tipo de velocidad de bits esta configurado como

Tasa de bits de referencia

Segun la resolucion y la velocidad de fotogramas que hayas configurado, te hemos ofrecido un valor

de velocidad de bits de referencia, que también es el mejor valor que puedes adoptar.

Fijo.

Tasa de bits

Este parametro solo se puede configurar cuando el tipo de velocidad de bits esta configurado como

Si selecciona el valor de la tasa de bits de acuerdo con el valor de la tasa de bits de referencia,

la transmisién cambia poco y se mantiene cerca del valor de la tasa de bits que ha seleccionado.

Seleccione Personalizado y podra configurar el valor de la tasa de bits manualmente.
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Parametro

Descripcion

Tasa de bits maxima

Este parametro solo se puede configurar cuando el tipo de velocidad de bits esta configurado
como VBR.

Puede seleccionar el valor maximo de la velocidad de bits de acuerdo con el valor de la
velocidad de bits de referencia, y la velocidad de bits cambia con las escenas de monitoreo, pero

la velocidad de bits maxima se mantiene cerca del valor que usted establece.

| intervalo de cuadro

El nimero de fotogramas P entre dos fotogramas | y el rango del intervalo de fotogramas |

cambian como FPS.

Se recomienda configurar el intervalo de fotograma | dos veces mayor que FPS.

SvC

Codificacion de video escalada, capaz de codificar un flujo de bits de video de alta calidad que

contiene uno o mas subconjuntos de flujos de bits. El valor predeterminado es 1, lo que significa

que no hay codificacién en capas.

Configuracion de marca de agua

Seleccione la casilla de verificacion para habilitar la marca de agua.

Luego podras comprobar si el video ha sido manipulado verificando la marca de agua.

Caracter de marca de agua

El caracter predeterminado es CCTV digital.

Puede configurar como maximo 128 caracteres de marca de agua que se componen de

numeros, letras, subrayados y guiones.

Paso 4 Haga clic en Guardar.

6.1.2.2 Configurar la transmision de imagenes

Configure los parametros de transmision de imagenes que cubren el tipo/intervalo de instantanea, el tamafio/calidad de la imagen.

Paso 1 Seleccione Configuraciéon > Camara > Video > Instantanea.

X

Paso 2 Seleccione el canal.

+ Seleccione 1 en Canal para configurar los parametros de video para el canal visible.

* Seleccione 2 en Canal para configurar los parametros de video para el canal térmico.

Paso 3 Configure la transmisién de instantaneas.

Video |

Channel

Snapshot Type
Image Size
Quality

Interval

Figura 6-14 Instantanea

snapshot |  oOveray | ROI I Path

General (=]

5 []
1S [~]

Default ] \ Refresh | ‘ Save
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Tabla 6-10 Descripcion de parametros

Parametro Descripcion

Puede seleccionar General o Evento.

* General significa que el sistema toma una instantanea segun lo programado.
Tipo de instantanea

« Evento significa funciones de instantanea cuando se activa la deteccion de video/audio,

evento o alarma.

La misma resolucién con la corriente principal.

Tamaiio de la imagen

Calidad de instantanea. Cuanto mayor sea el valor, mejor sera la calidad de la instantanea.

Calidad
Frecuencia de instantaneas.

Intervalo
Seleccione Personalizado para configurar manualmente la frecuencia de las instantaneas.
Cuando selecciona el canal 2, puede configurar este parametro.

Mapa de calor en Jpeg Seleccione la casilla de verificacion y las instantaneas de imagenes térmicas contendran la

informacion de medicion de temperatura.

Paso 4 Haga clic en Guardar.

6.1.2.3 Configurar la superposicion de video

Configure la informacién superpuesta y se mostrara en la pagina en vivo .

6.1.2.3.1 Configurar la mascara de privacidad

Puede habilitar esta funciéon cuando necesite proteger la privacidad de alguna area de la imagen.
Paso 1 Seleccione Configuracion > Camara > Video > Superposicion.
Paso 2 Selecciona el canal
* Seleccione 1 en Canal para configurar los parametros del canal visible.
« Seleccione 2 en Canal para configurar los parametros del canal térmico.
Paso 3: Haga clic en la pestafia Mascara de privacidad .
Paso 4 Seleccione la casilla de verificacion Habilitar , arrastre las esquinas de los bloques para ajustar el tamafio del bloque y luego arrastre

el bloque al area que necesita cubrir.

|

Haga clic en Eliminar todo para eliminar todos los cuadros de area; También puede simplemente seleccionar una casilla y hacer clic

en Eliminar o hacer clic derecho para eliminarla.
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Figura 6-15 Mascara de privacidad

Video I Snapshot I Overlay l ROI I Path

Channel 2 =

» Privacy Masking [ERON=E RGN =1

» Channel Tille

» Time Title

» Text Overlay

» Font

» Picture Overlay

» Voltage Info

Remove All Delete (Or Rightclick )

| Detault || Refresh ” Save

Paso 5 Haga clic en Guardar.

6.1.2.3.2 Configurar el titulo del canal

Puede habilitar esta funcién si necesita mostrar el titulo del canal en la imagen del video.

Paso 1 Seleccione Configuracion > Camara > Video > Superposicion.

Paso 2 Seleccione el canal * Seleccione
1 en Canal para configurar los parametros del canal visible. « Seleccione 2 en Canal para configurar los
parametros del canal térmico.

Paso 3: Haga clic en Titulo del canal.

Figura 6-16 Titulo del canal
video | snapsnot |  ovemay | ROI | Path

Channel 2 -

» Privacy Masking  (® Enable () Disable
Input Channel Title:

» Time Title Thermal

» Text Overlay

» Font

» Picture Overlay

» Voltage Info

Paso 4 Seleccione la casilla de verificacion Habilitar y luego ingrese el titulo del canal. El titulo aparece en el video.

imagen.

Puede arrastrar el cuadro Titulo del canal en la imagen del video con el mouse para ajustar el
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Ubicacion de la caja.

Paso 5 Haga clic en Guardar.

6.1.2.3.3 Configuracion del titulo de hora

Puede habilitar esta funcién si necesita mostrar la hora en la imagen de video.

Paso 1 Seleccione Configuracion > Camara > Video > Superposicion.

Paso 2 Seleccione el canal » Seleccione
1 en Canal para configurar los parametros del canal visible. « Seleccione 2 en Canal para configurar los
parametros del canal térmico.

Paso 3 Haga clic en Titulo de hora.

Figura 6-17 Titulo de hora

oo | oot | oy | owa | e

Channel 2

» Privacy Masking  (® Enable () Disable

» Channel Title V] Week Display

» Text Overlay

» Font
¢ Picture Overlay

» Voltage Info

Detaut _|[  Rewesh | save |

Paso 4: Seleccione la casilla de verificacion Habilitar y la hora se mostrara en la imagen del video.

Paso 5: Haga clic en Visualizacion de semana y luego se mostrara la informacién de la semana en la imagen del video.

Puede arrastrar el cuadro Titulo de tiempo en la imagen del video con el mouse para ajustar la ubicacioén del cuadro.

Paso 6 Haga clic en Guardar.

6.1.2.3.4 Configurar la superposicion de texto

Puede habilitar esta funcion si desea mostrar palabras en la imagen del video.

La superposicion de texto y la superposicién de imagenes no pueden funcionar al mismo tiempo.

Paso 1 Seleccione Configuracion > Camara > Video > Superposicion.

Paso 2 Seleccione el canal « Seleccione
1 en Canal para configurar los parametros del canal visible. « Seleccione 2 en Canal para configurar los
parametros del canal térmico.

Paso 3: Haga clic en Superposicion de texto.

94



Machine Translated by Google

Figura 6-18 Superposicién de texto

Path

Channel 2 x

» Privacy Masking () Enable (®) Disable

» Channel Title Input Text:

» Time Title

» Text Overlay

» Font

+ Picture Overlay

» Voltage info
Text Align

[Right v

Paso 4 Seleccione la casilla de verificacion Habilitar y luego ingrese el texto segun sea necesario. Luego seleccione la alineacion del texto.

método y se muestra el cuadro Superposicion de texto en la imagen de video.

Puede arrastrar el cuadro Superposicion de texto en la imagen del video con el mouse para ajustar el

Ubicacién de la caja.

Paso 5 Haga clic en Guardar.

6.1.2.3.5 Configurar fuente

Puede ajustar el tamafio y el color de la fuente de las imagenes de video segun sus propias necesidades.

Paso 1 Seleccione Configuracién > Camara > Video > Superposicion.

Paso 2 Seleccione el canal « Seleccione 1
en Canal para configurar los parametros del canal visible. « Seleccione 2 en Canal para configurar los parametros
del canal térmico.

Paso 3 Haga clic en la pestafia Fuente .

Figura 6-19 Configuracion de fuente

Video | snashot | ovenay | ROI | Path
Channel 2 i
» Privacy Masking  Color el
» Channel Title Font Size
» Time Title ;
-~
» Text Overiay ) ) |

() Small
&
» Picture Overlay [P—

» Voitage Info )_,__,_
4
® Medium %

Default | | Refresh | | Save I

Paso 4 Seleccione el color y el tamafio de la fuente seguin sea necesario.
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Paso 5 Haga clic en Guardar.

6.1.2.3.6 Configurar la superposicién de imagenes

Puede habilitar esta funcion si necesita mostrar informacion de la imagen en la imagen del video.

La superposicion de texto y la superposicion de imagenes no pueden funcionar al mismo tiempo.

Paso 1 Seleccione Configuracion > Camara > Video > Superposicion.

Paso 2 Seleccione el canal « Seleccione 1
en Canal para configurar los parametros del canal visible. « Seleccione 2 en Canal para configurar los parametros
del canal térmico.

Paso 3: Haga clic en la pestafia Superposicion de imagen .

Figura 6-20 Superposicion de imagenes

video | snapsnot |  overay | ROI | Path

Channel |2 >

» Privacy Masking () Enable (®) Disable
» Channel Title Picture Preview:

» Time Title

» Text Overlay

» Font

» Picture Overlay

» Voitage Info

Upload Picture

Requirement for picture upload
1. Max size is 16k

2. Max resolution is 128x128 pixels.
3. 256 colors, bmp format.

petaut || Rewesn || save |

Paso 4 Seleccione la casilla de verificacion Habilitar .

Se le informara que la informacién OSD se cerrara. Haga clic en Guardar.

Paso 5: Haga clic en Cargar imagen y seleccione una imagen. La imagen se muestra en imagenes de video.

e

Puede arrastrar el cuadro Superposicién de imagen en la imagen del video con el mouse para ajustar la

ubicacion de la caja.

Paso 6 Haga clic en Guardar.

6.1.2.3.7 Configuracion de la informacion de voltaje

Después de habilitar esta funcién, la informacion de voltaje se mostrara en la imagen cuando el voltaje de la camara sea anormal.

Paso 1 Seleccione Configuracién > Camara > Video > Superposicion.

Paso 2 Seleccione el canal « Seleccione 1
en Canal para configurar los parametros del canal visible. « Seleccione 2 en Canal para configurar los parametros
del canal térmico.

Paso 3 Haga clic en la pestafia Informacion de voltaje .

Paso 4 Seleccione Activado.
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La funcién de superposicion de imagenes se desactivara después de que se active la funcién de informacion de voltaje.

activado.

Figura 6-21 Informacion de voltaje
vao | s | owny | oro | e

Channel |2 v

» Privacy Masking @ On ) off
» Channel Title

» Time Title

» OSD info

» Font

» Picture Overlay

» Voitage Info

——
N gy ﬂT ] ‘Tﬁw

L eriit]

Paso 5 Haga clic en Guardar.

Cuando el voltaje de la cdmara es anormal, la informacion del voltaje se mostrara en la imagen.

Por ejemplo, para una camara que requiere un voltaje de 12 V, cuando el voltaje excede = 15 %, la informacién de voltaje

anormal se mostrara en la imagen, solicitando al cliente que verifique el voltaje.

6.1.2.4 Configuracién de retorno de la inversion

Seleccione ROI en la imagen y luego la imagen seleccionada se mostrara con la calidad configurada.
Paso 1 Seleccione Configuraciéon > Camara > Video > ROI.
Paso 2 Selecciona el canal
* Seleccione 1 en Canal para configurar los parametros del canal visible.
« Seleccione 2 en Canal para configurar los parametros del canal térmico.
Paso 3 Seleccione la casilla de verificacién Habilitar .
Paso 4. Mantenga presionado el botén izquierdo del mouse para dibujar un area ROI en imagenes de video. También puedes configurar el

calidad de visualizacién del retorno de la inversion.

« Puede dibujar como maximo cuatro areas de retorno de la inversion.

« Haga clic en Eliminar todo para eliminar todos los cuadros de area; También puede simplemente seleccionar una casilla y hacer clic en

Eliminar o hacer clic derecho para eliminarlo.
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Figura 6-22 Pagina de retorno de la inversion

Video | Snapshot | Overlay | ROI | Path

Channel 2 >

(®) Enable () Disable

image Quaity

iUl
. LT vl
Remove Al Delete (Or Rightclick )
[  ewut ][ Remesn |[  sae |

Paso 5 Haga clic en Guardar.

6.1.2.5 Configurar la ruta de almacenamiento

Configure rutas de almacenamiento que abarquen Instantanea en vivo, Grabacion en vivo, Instantanea de reproduccién, Descarga de reproduccion, Clips
de video y Mapa de calor.

Paso 1 Seleccione Configuracion > Camara > Video > Ruta.

Figura 6-23 Ruta de almacenamiento

Video | snapshot | overay | ROI | Path e

Live Snapshot Isers Browse...

Live Record C\Users Browse...

Playback Snapshot > \Users Browse...

Playback Download Browse...

Video Clips U Browse...

Heat Map : Browse...
Default “ Save

Paso 2: Haga clic en Explorar y configure las rutas de almacenamiento de instantanea en vivo, grabacién en vivo, instantanea de reproduccion,

descarga de reproduccion, videoclips y mapa de calor.

Tabla 6-11 Descripcion de la ruta de almacenamiento

Camino Descripcién

La instantanea en vivo se refiere a la instantanea de la pagina en vivo.
Instantanea en vivo
CiUsers\admin\WebDownload\LiveSnapshot es la ruta predeterminada.

» . La grabacion en vivo se refiere al video grabado de la pagina en vivo.
Grabacion en vivo

CiUsers\admin\WebDownload\LiveSnapshot es la ruta predeterminada.
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Camino Descripcion

La instantanea de reproduccion se refiere a la instantanea de la pagina de reproduccion.
Instantanea de reproduccion
C:iUsers\admin\WebDownload\LiveSnapshot es la ruta predeterminada.

La descarga de reproduccion se refiere al video descargado de la pagina de reproduccion.
Descarga de reproduccion

C:Users\admin\WebDownload\LiveSnapshot es la ruta predeterminada.

Los videoclips se refieren al video recortado de la pagina de reproduccion.
Videoclips
C:\Users\admin\WebDownload\LiveSnapshot es la ruta predeterminada.

El mapa de calor proviene de la ubicacién Configuracién > Temperatura.
Mapa de calor
CiUsers\admin\WebDownload\LiveSnapshot es la ruta predeterminada.

[

El administrador en la ruta predeterminada es la cuenta de usuario.

Paso 3 Haga clic en Guardar.

6.1.3 Configuracion de parametros de audio

Configure los parametros de audio que cubren el modo de codificacién, la frecuencia de muestreo, el tipo de entrada de audio y el filtro de ruido.

L
Las funciones de diferentes camaras pueden variar.

Paso 1 Seleccione Configuracion > Camara > Audio.
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Figura 6-24 Audio

Encode

Main Stream

Enable
Encode Mode G.7T11A

Sampling Frequency 16000

[ 1]

Sub Stream

| Enable

Encode Mode G.711A

[«] [4]

Sampling Frequency | 16000

Aftribute

Audioln Type Lineln E
Noise Filter Enable E
Microphone Volume [=] O 100
Speaker Volume - O 100

Default Refresh Save

Paso 2 Configure los parametros de audio.

Tabla 6-12 Parametros

Parametros

Descripcion

Permitir

El audio solo se puede habilitar cuando el video esta habilitado.

Habilite la transmisién principal o la transmisién secundaria y la transmision de red se compone de
transmisiones de audio y video. Si no selecciona Transmision principal o Transmision secundaria,

solo se transmitiran imagenes de video.

Modo de codificacion

Puede seleccionar el modo de codificaciéon de audio. Se incluyen G.711A, G.711Mu y
AAC.

El modo de codificacién de audio configurado se aplica al audio y al intercomunicador.

Muestreo

Frecuencia

Frecuencia de muestreo del audio. Se incluyen 8Ky 16K.

Tipo de audioina

Se pueden seleccionar dos tipos de audio.
« Lineln: Se requiere una fuente de entrada de audio externa.

» Micréfono: No se requiere una fuente de entrada de audio externa.

Filtro de ruido

Habilite esta funcién y el sistema filtrard automaticamente el ruido ambiental.

100




Machine Translated by Google

Parametros Descripcion

Ajusta el volumen del micréfono.

Micréfono |..|

Volumen —
Esta funcion esta disponible en modelos selectos.
Ajusta el volumen del altavoz.

Volumen del altavoz |!__.|

Esta funcion esta disponible en modelos selectos.

Paso 3 Haga clic en Guardar.

6.2 Configuracion de la red

6.2.1 Configuracion de TCP/IP

Puede configurar la direccion IP, el servidor DNS (Sistema de nombres de dominio), etc., segun la planificacion de la red.

Requisitos previos
Ha conectado la camara a la red.

Procedimiento

Paso 1 Seleccione Configuracion > Red > TCP/IP.

Figura 6-25 Pagina TCP/IP

e

Host Name TPCDome

Ethernet Card Wire(Default) E

Mode Q@ Static DHCP

MAC Address

IP Version IPv4 v

IP Address 192 . 168 . 102 . 122

Subnet Mask 205 2Bh. 0 0

Default Gateway 192. 168. 0 . 1

Preferred DNS 223, 15 5 5

Alternate DNS 23. 6 6 6
V| Enable ARP/Ping to set IP address service

Default Refresh

Paso 2 Configure los parametros TCP/IP.
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Tabla 6-13 Parametros TCP/IP

Parametro

Descripcion

Nombre del anfitrién

Ingrese el nombre del host, 15 caracteres como maximo.

Tarjeta Ethernet

Cable (predeterminado) esta configurado de forma predeterminada.

Modo

« Estatico: debe configurar manualmente la direccion IP y la mascara de subred.
y Puerta de enlace predeterminada.

« DHCP: Obtiene la direccion IP automaticamente. Con DHCP habilitado, no se pueden configurar
la direccion IP, la mascara de subred ni la puerta de enlace predeterminada . Puede

comprobar la direccién IP actual si el DHCP entra en vigor o no.

Direccion MAC

La direccion MAC del host no se puede modificar.

Version IP

Seleccione IPv4 o IPv6.

Direccion IP

Mascara de subred

Ingrese la direccion IP y la mascara de subred segun sus propias necesidades.
Se validaran todas las direcciones IPv6, asi que asegurese de que la direccién IP y la mascara
de subred estén en el mismo segmento de red, lo que significa que las partes frontales de la direccion

IP y la puerta de enlace predeterminada son las mismas.

Puerta de enlace predeterminada

Configurelo segln sea necesario, la puerta de enlace predeterminada debe estar en el mismo

segmento de red que la direccion IP.

DNS preferido

Direccion IP del DNS preferido.

DNS alternativo

Direccion IP del DNS alternativo.
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Parametro Descripcion

Seleccione la casilla de verificacion, obtenga la direccion MAC de la camara y luego podra
modificar y configurar la direccién IP de la cdmara con el comando ARP/ping.

Esta habilitado de forma predeterminada. Durante el reinicio, no tendrd mas de dos minutos para
configurar la direccién IP de la camara con un paquete ping que tenga cierta longitud. El

servidor se apagara en 2 minutos o se apagara inmediatamente después de la configuracion de la

direccion IP. Si no esta habilitado, la direccion IP no se puede configurar con el paquete ping.

Una demostracion de como configurar la direcciéon IP con ARP/Ping.

Para obtener una direccion IP gratuita, debe asegurarse de que la cdmara y su PC estén en la
misma LAN.

Obtenga la direccion MAC de la etiqueta de la camara.

Abra el editor de comandos en su PC e ingrese el siguiente comando.

Windows syntax+

arp —s <IPAddress> <MAC> +
ping -I 480 -t <IPAddress> ¢

Habilite ARP/Ping para configurar

Windows example+
el servicio de direccion IP.

arp -s 192.168.0.125 11-40-8c-18-10-11+
ping - 480 -t 192.168.0.125¢

UNIX/Linux/Mac syntax+<

arp —s <IP Address> <MAC> ¢
ping -s 480 <IPAddress> ¢

UNIX/Linux/Mac examples

arp -5 192.168.0.125 11-40-8c-18-10-11«
ping - 480 192.168.0.125¢

Reinicie a través de la alimentacion o la red.

Verifique la linea de comando de su PC. Si hay informacion como "Responder desde

192.168.0.125...", habra realizado la configuracion correctamente. Apagalo entonces.

Ingrese http://(direccion IP) en la barra de direcciones del navegador para iniciar sesion.

Paso 3 Haga clic en Guardar.

6.2.2 Configuracion del puerto

Configure los numeros de puerto y la cantidad maxima de usuarios (incluye web, cliente de plataforma y cliente de teléfono moévil) que pueden
conectarse al dispositivo simultaneamente.

Paso 1 Seleccione Configuracion > Red > Puerto.
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Figura 6-26 Puerto

ot [
Max Connection 10 (1~20)

TCP Port 37777 (1025~65534)

UDP Port 37778 (1025~65534)

HTTP Port 80

RTSP Port 554

HTTPS Port 443

5000 Port () Enable (@ Off

Default 1 i Refresh Save

Paso 2 Configure los parametros.

+ 0-1024, 1900, 3800, 5000, 5050, 9999, 37776, 3778037880, 39999, 42323 estan ocupados
para usos especificos.

* No utilice el mismo valor de ningun otro puerto durante la configuracion del puerto.

Tabla 6-14 Descripcion del parametro de puerto

Parametro Descripcion

El nimero maximo de usuarios (cliente web, cliente de plataforma o cliente de teléfono movil)

Conexion maxima gue pueden conectarse a la cadmara simultaneamente, el valor es 10 por defecto.

Puerto TCP Puerto de protocolo de control de transmision. El valor es 37777 por defecto.

El puerto UDP Puerto de protocolo de datagramas de usuario, el valor es 37778 de forma predeterminada.
Puerto de comunicaciéon HTTP. El valor predeterminado es 80. Si ha modificado el

Puerto HTTP

valor predeterminado, al iniciar sesion a través de un navegador, debera agregar el ultimo

ndmero de puerto al final de la direccion IP.
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Parametro Descripcién

» 554 es el nimero de puerto predeterminado. Si reproduces visualizacién en vivo a través de
QuickTime o VLC de Apple, esta disponible el siguiente formato. Esta funcién también
esta disponible para Blackberry.

* Cuando el formato de URL requiere RTSP, debe especificar
numero de canal y tipo de flujo de bits en la URL, y también nombre de usuario y
contrasefia si es necesario.

« Al reproducir Live View con un teléfono inteligente Blackberry, necesita
para apagar el audio y luego configure el modo de cédigo en H.264B y

resolucién al CIF.
Puerto RTSP
* Nombre de usuario: admin, por ejemplo.

* contrasefia

* IP: la IP de su camara.

* Puerto: déjelo si el valor por defecto es 554.

« Canal 1: Numero de canal, comienza desde 1. Por ejemplo, si esta utilizando el canal
2, entonces el canal = 2.

« Subtipo se refiere al tipo de flujo de bits; 0 significa flujo principal (Subtipo=0) y

1 significa flujo secundario (Subtipo=1).

rtsp://ip:puerto/cam/realmonitor?channel=1&subtype=0

Protocolo de mensajeria en tiempo real. El puerto que RTMP proporciona servicio.
Es 1935 por defecto.

Puerto HTTPS

Puerto HTTPS Puerto de comunicacién HTTPS. Es 443 por defecto.

Puerto 5000 El puerto de servicio para Windows XP. Esta desactivado de forma predeterminada.

Paso 3 Haga clic en Guardar.

La configuracién de Max Connection entra en vigor inmediatamente y otras entraran en vigor después de reiniciar la camara.

6.2.3 Configuracion de PPPoE

El protocolo punto a punto a través de Ethernet es uno de los protocolos que utiliza el dispositivo para conectarse a Internet.

Obtenga el nombre de usuario y la contrasefia de PPPoE del proveedor de servicios de Internet y luego configure la conexion de red a
través de PPPoE; la camara adquirira una direccion IP dinamica WAN.

» La cdmara se ha conectado a la red.

» Obtuvo la cuenta y la contrasefia del proveedor de servicios de Internet.

Paso 1 Seleccione Configuracion > Red > PPPoE.

Paso 2 Seleccione la casilla de verificacion Habilitar y luego ingrese el nombre de usuario y la contrasefia.

[

+ Desactive UPnP mientras utiliza PPPoE para evitar posibles influencias.
» Después de realizar la conexion PPPoE, la direccién IP de la cdmara no se puede modificar a través de

Pagina web.
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Figura 6-27 PPPoE

Enable
Username none

Password

Default Refresh Save

Paso 3 Haga clic en Guardar.

Aparece el mensaje correcto y luego se muestra la direccion IP WAN en tiempo real. Puede visitar la camara

a través de esta direccion IP.

6.2.4 Configuracion de DDNS

Configure DDNS correctamente y luego el nombre de dominio en el servidor DNS coincidira con su direccién IP y la
relacion coincidente se actualizara en tiempo real. Siempre puedes visitar la camara con el mismo nombre de dominio

sin importar como cambie la direccién IP.
Requisitos previos
Verifique los tipos de servidores DNS que admite la camara.

» Un servidor de terceros puede recopilar informacion de su dispositivo después de habilitar DDNS.
* Registrese e inicie sesion en el sitio web de DDNS, y luego podra ver la informacién de todos los

dispositivos conectados en su cuenta.
Procedimiento

Paso 1 Seleccione Configuraciéon > Red > DDNS.

Paso 2 Seleccione la casilla de verificacion Tipo y luego configure los parametros segun sea necesario.

Figura 6-28 DDNS

v Type NO-IP DDNS [] Ater enabling DDNS function, third-party server may collect your device info
Address
Domain Name none
Username none
Password ssse
Interval 10 Min.(1~500)
Defautt ||  Reresn ||  sawe

Tabla 6-15 Parametros DDNS

Parametro Descripcion

Tipo Consulte el nombre y el sitio web del servicio DDNS que se proporciona a continuacion:
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Parametro Descripcion

* "members.dyndns.org" es la direccién IP de Dyndns DDNS.
DIRECCION * "dynupdate.no-ip.com" es la direccion IP de NO-IP DDNS.

* "members.3322.org" es la direccion IP de CN99 DDNS.

Nombre de dominio El nombre de dominio que registré en el sitio web de DDNS.

Nombre de usuario Ingrese el nombre de usuario y la contrasefia que obtuvo del servicio DDNS. Debe registrar una

cuenta (con nombre de usuario y contrasefia) en el sitio web del proveedor del servicio DDNS.
Contrasefa

El ciclo de actualizacion de la conexion entre su camara y el servidor. De forma predeterminada, se
Periodo de actualizacion )
establecen 10 minutos.

Pasa 3 Haga clic en Guardar.
Abra su navegador y escriba el nombre de dominio en la barra de direcciones. Presione Entrar. Si se muestra una pagina web, la

configuracion finaliza con éxito.

6.2.5 Configuracion de SMTP

Configure el parametro SMTP (correo electrénico) y habilite el enlace de correo electrénico. El sistema envia un correo electrénico a la direccion
definida cuando se activa la alarma correspondiente.

Pasa1 Seleccione Configuracion > Red > SMTP (correo electronico).

Figura 6-29 SMTP (correo electrénico)

sre(eman) -

SMTP Server none

Port 25

Anonymity

Username anonymity

Password seee

Sender none

Authentication TLS E

Title Message V| Attachment

Mail Receiver

Health Mail Update Period Sec.(1~3600)
Test
Default Refresh Save

Pasa 2 Configurar los parametros a configurar.
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Tabla 6-16 Descripcién del parametro SMTP (correo electrénico)

Parametro Descripcion

Servidor SMTP direccién del servidor SMTP

El nimero de puerto del SMTP.

Puerto K
servidor.

Para mas detalles, consulte la Tabla 6-17.

Nombre de usuario La cuenta del servidor SMTP.

Contrasefia La contrasefia del servidor SMTP.

Seleccione la casilla de verificacion y la informacién del remitente no se mostrara en el correo

Andénimo -
electronico.

Remitente Direccion de correo electrénico del remitente.

Seleccione entre Ninguno, SSL y TLS.

Tipo de cifrado m

Para mas detalles, consulte la Tabla 6-17.

Introduzca un maximo de 63 caracteres en numeros chinos, ingleses y arabes. Haga
Sujeto clic en + para seleccionar el tipo de titulo, incluido el nombre del dispositivo, la identificacion del

dispositivo y el tipo de evento, y podra configurar un maximo de 2 titulos.

Adjunto Seleccione la casilla de verificacién para admitir archivos adjuntos en el correo electronico.

« Direccién de correo electrénico del destinatario. Admite 3 direcciones como maximo.

Receptor * Después de ingresar la direccion de correo electronico del destinatario, se muestra el
boton Probar . Haga clic en Probar para comprobar si los correos electrénicos se

pueden enviar y recibir correctamente.

El sistema envia un correo de prueba para comprobar si la conexion esta configurada
Correo de salud correctamente. Haga clic en la casilla de verificacién y configure el Intervalo de envio, y luego el

sistema enviara el correo de prueba segun el intervalo establecido.

Para la configuracion de los buzones principales, consulte la Tabla 6-17.

Tabla 6-17 Descripcién de la configuracién principal del buzén

Autenticacion dLeI servidor SMTP del bugzon Puerto Descripcion

smtp.gmail.c Sst 465 Debe habilitar el servicio SMTP en su buzon.
gmail

om TLS 587

Paso 3 Haga clic en Guardar para guardar la configuracién.

Paso 4: Haga clic en Probar para comprobar si el correo electrénico funciona normalmente.

6.2.6 Configuracién de UPnP

UPnP (Universal Plug and Play) es un protocolo que establece una relacion de mapeo entre redes de area local y de area amplia. Esta

funcion le permite visitar el dispositivo de area local a través de una direccion IP de area amplia.

Requisitos previos
« Asegurese de que el servicio UPnP esté instalado en el sistema.

« Inicie sesioén en el enrutador y configure la direccion IP WAN para configurar la conexion a Internet.

« Habilite UPnP en el enrutador.

» Conecte su camara al puerto LAN del enrutador.

« Configure la direccién IP de su enrutador como la de su camara, o seleccione DHCP para obtener la direccion IP
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automaticamente.

Procedimiento
Paso 1 Seleccione Configuracion > Red > UPnP.
Paso 2 Seleccione la casilla de verificacion Habilitar .

Paso 3 Seleccione el modo y el nombre del servicio en la lista de asignacion de puertos.

UPnP se puede clasificar como modo personalizado y modo predeterminado.
* Seleccione Personalizado, haga cli¢ y luego podra cambiar el puerto externo segun sea necesario.
* Seleccione Predeterminado y luego el sistema finalizara la asignacion con el puerto desocupado.

automaticamente y no se puede editar la relacion de mapeo.

Figura 6-30 UPnP

Eaie Wode |Custom [z]  RouteSite MappiagFaea

Port Mapping List

Pl 0P L] 7T

7 T
v e
d upp
£l

TSR RTSPSeMceTCP A £ Mapping Failed

[ omam_ ][ Reteen_|[_see

Paso 4 Haga clic en Guardar.

Escriba "http://direccion IP de red externa: nimero de puerto externo" para acceder a las cadmaras en la intranet cuyos puertos

corresponden a su enrutador.

6.2.7 Configuracion de SNMP

SNMP (Protocolo simple de administracion de red), que se puede utilizar para permitir que software como MIB Builder y MG-SOFT MIB

Browser se conecten a la camara y administren y monitoreen la camara.

Requisitos previos
* Instale herramientas de administracién y monitoreo SNMP como MIB Builder y MG-SOFT MIB Browser.

» Puede ponerse en contacto con el soporte técnico para obtener el archivo MIB que coincida con la versién actual.

Procedimiento

Paso 1 Seleccione Configuracién > Red > SNMP.

Figura 6-31 SNMP (1)

SNMP

Version v/l v ] v2 | v3 (Recommen...
SNMP Port 161 (1~65535)

Read Community Must

Write Community Must

Trap Address
Trap Port 162

] Keep Alive

Default I l Refresh | | Save
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Figura 6-32 SNMP (2)

Version vi V2 ] v3(Recommen...

SNMP Port 161 (1~65535)
Read Community

Write Community

Trap Address

Trap Port 162

[[] Keep Alive

Read-only Username| public

Authentication Type @ MD5 SHA

Authentication Pas... The minimum pass phrase length is 8 characters
Encryption Type @ CBC-DES

Encryption Password The minimum pass phrase length is 8 characters

Read&write Usema... private

Authentication Type @ MD5 SHA

Authentication Pas ... The minimum pass phrase length is 8 characters
Encryption Type @ CBC-DES

Encryption Password The minimum pass phrase length is 8 characters

Default | | Refresh { l Save

Paso 2 Seleccione la version de SNMP para habilitar SNMP.
» Seleccione V1 y el sistema solo podra procesar informacion de la version V1.

» Seleccione V2 y el sistema solo podra procesar informacion de la version V2.

Seleccione V3 y luego V1 y V2 dejaran de estar disponibles. Puede configurar el nombre de usuario, la
contrasefia y el tipo de autenticacién. Requiere el nombre de usuario, la contrasefia y el tipo de autenticacién

correspondientes para visitar su dispositivo desde el servidor.

El uso de V1 y V2 puede causar pérdida de datos y se recomienda V3 .
Paso 3 En Trap Address, ingrese la direccion IP de la PC que tiene instalados MIB Builder y MG-SOFT MIB Browser y deje

otros parametros con los valores predeterminados.

Tabla 6-18 Descripcion del parametro SNMP

Parametro Descripcion

Puerto SNMP El puerto de escucha del agente de software en el dispositivo.

La cadena de comunidad de lectura y escritura que admite el agente de

software.
Leer comunidad, escribir

Comunidad
Puede ingresar numeros, letras, subrayados y guiones para formar el

nombre.

. » La direccion de destino de la informacién de captura enviada por el agente de
Direccién trampa . »
software en el dispositivo.
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Parametro Descripcion

El puerto de destino de la informacién de captura enviada por el agente de software en el

Puerto t i iti
uerto trampa dispositivo.

Seleccione la casilla de verificacion y luego establezca el periodo. Durante el

Mantener viva periodo configurado, el sistema verifica si la camara estéa en linea.

Configure el dispositivo de acceso al nombre de usuario de solo lectura y sera publico de forma

predeterminada.

Nombre de usuario de solo lectura I .l

Puede ingresar nimeros, letras y subrayados para formar el nombre.

Configure el dispositivo de acceso de nombre de usuario de lectura/escritura y sera privado de forma

predeterminada.

Puede ingresar nimeros, letras y subrayados para formar el nombre.

Leer y escribir nombre de usuario

tipo de autenticacion Puede seleccionar entre MD5 y SHA. Es MD5 por defecto.
Contrasefia de autenticacion Debe tener al menos 8 digitos.

Tipo de cifrado Es CBC-DES por defecto.

Contrasefia de cifrado Debe tener al menos 8 digitos.

Paso 4 Haga clic en Guardar.

Resultado

Vea la configuracion del dispositivo a través de MIB Builder o MG-SOFT MIB Browser.
1. Ejecute MIB Builder y MG-SOFT MIB Browser.
2. Compile los dos archivos MIB con MIB Builder.
3. Cargue los médulos generados con MG-SOFT MIB Browser.
4. Ingrese la direccion IP del dispositivo que necesita administrar en el navegador MIB MG-SOFT y
luego seleccione la version para buscar.
5. Despliegue todas las listas de arbol que se muestran en el navegador MIB de MG-SOFT y luego podra ver las

informacion de configuracion, cantidad de canales de video, cantidad de canales de audio y version de software.

Utilice una PC con Windows y desactive el servicio SNMP Trap. El navegador MG-SOFT MIB mostrara un mensaje cuando se active la alarma.

6.2.8 Configuracion de Bonjour

Habilite esta funcion y el sistema operativo y los clientes compatibles con Bonjour encontraran la camara automaticamente.

Puede realizar una visita rapida a la camara con el navegador Safari.

Bonjour esta habilitado de forma predeterminada.
Paso 1 Seleccione Configuracion > Red > Bonjour.

Paso 2 Seleccione la casilla de verificacion Habilitar y luego configure el nombre del servidor.
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Figura 6-33 Buen dia

[/] Enable
Server Name 4D0184AYAKOBFCS

Default Refresh Save

Paso 3 Haga clic en Guardar.

Resultado

En los sistemas operativos y clientes compatibles con Bonjour, siga los pasos a continuacion para visitar la camara de red con
Navegador Safari.

1. Haga clic en Mostrar todos los marcadores en Safari.

2. Habilite Bonjour. El sistema operativo o el cliente detecta automaticamente las camaras de red con Bonjour habilitado en la LAN.

3. Haga clic en la camara para visitar la pagina web correspondiente.

6.2.9 Configuracion de multidifusion

Cuando varios usuarios ven la imagen de video del dispositivo simultdneamente a través de la red, es posible que falle debido al ancho de
banda limitado. Puede resolver este problema configurando una IP de multidifusién (224.0.1.0—

238.255.255.255) para la camara y adoptar el protocolo de multidifusion.

Procedimiento

Paso 1 Seleccione Configuracion > Red > Multidifusion.

Figura 6-34 Multidifusion

— ]

Channel 1

Main Stroam Sub Stroam
Il Enable Iyl Ematie
Muicast Addross o {23410.0,0-230.255 285 355) Muicast Address 1 (224.00.0-230.255 256 265)
Fod 41000 1102565500 Fort 40016 (102565500

Paso 2 Selecciona el canal

« Seleccione 1 en Canal para configurar los parametros del canal visible.
« Seleccione 2 en Canal para configurar los parametros del canal térmico.

Paso 3 Seleccione Activar y luego ingrese la direccion IP y el numero de puerto.

Tabla 6-19 Multidifusion

Parametro Descripcion

La direccién IP de multidifusion de Main Stream/Sub Stream es 224.1.2.4 de forma predeterminada

y el rango es 224.0.0.0-239.255.255.255.

Direccién de multidifusion

El puerto de multidifusién de la transmision correspondiente: Main Stream: 40000; Subcorriente1:

Puerto 40016; Sub Stream2: 40032, y todo el rango es 1025—
65500.

Paso 4 Haga clic en Guardar y se mostrara la pagina de inicio de sesion. La configuracion finaliza.
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Resultado

En la pagina En vivo , seleccione RTSP en Multidifusién y luego podra ver la imagen de video con protocolo de multidifusion.

6.2.10 Configuracién del registro automatico

Después de habilitar esta funcién, cuando la camara esté conectada a Internet, informara la ubicacién actual al servidor especificado que

actua como transito para facilitar que el software del cliente acceda a la camara.

Paso 1 Seleccione Configuracion > Red > Registro automatico.
Paso 2 Seleccione la casilla de verificacion Habilitar .

Paso 3 Configure los parametros de registro automatico.

Figura 6-35 Registro automatico

| Enable
IP Address 0.0.0.0
Port 7000
Sub-Device ID none

Default Refresh Save

Tabla 6-20 Descripcion del parametro de registro automatico

Parametro Descripcion

Direccion IP o nombre de dominio al que la cdmara transmite su ubicacion.

Direccion IP
Puerto El puerto para el registro automatico.
ID de subcamara El ID de su camara proporcionado por el servidor.

Paso 4 Haga clic en Guardar.

6.2.11 Configuracion de 802.1X

802.1X puede controlar el acceso de la camara a LAN.
Paso 1 Seleccione Configuracion > Red > 802.1x.
Paso 2 Seleccione la casilla de verificaciéon Habilitar .

Paso 3 Configure los parametros 802.1x.
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Figura 6-36 802.1x

"] Enable

Authentication PEAP E

Username none

Password seee

Default Refresh Save
Tabla 6-21 Parametros de 802.1x

Parametro Descripcion
Autenticacion PEAP (protocolo EAP protegido).
Nombre de usuario El nombre de usuario que se autenticé en el servidor.
Contrasefia Contrasefia de su nombre de usuario.

Paso 4 Haga clic en Guardar.

6.2.12 Configuracion de calidad del servicio

Puede resolver problemas como retrasos en la red y congestion con esta funcion. Ayuda a asegurar el ancho de banda, reducir el retraso
en la transmision, la tasa de pérdida de paquetes y la fluctuacion del retraso para mejorar la experiencia.

0-63 significa 64 grados de prioridad; O para el mas bajo y 63 el mas alto.

Paso 1 Seleccione Configuracion > Red > QoS.

Pasa 2 Configure los parametros de QoS.

Figura 6-37 Calidad de servicio

Realtime Monitor 0 (0~63)
Command 0 (0~63)
Default Refresh Save

Tabla 6-22 Descripcién del parametro QoS

Parametros Descripcion

Monitor en tiempo real Configure la prioridad de los paquetes de datos que se utilizaron para la vigilancia de la

red. 0 para el mas bajo y 63 el mas alto.

Dominio Configure la prioridad de los paquetes de datos que se utilizaron para configurar o verificar.

Pasa 3 Haga clic en Guardar.
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6.2.13 Acceso a la plataforma

6.2.13.1 P2P

La tecnologia P2P (peer-to-peer) permite a los usuarios administrar dispositivos facilmente sin necesidad de DDNS, mapeo de

puertos o servidor de transito.

Escanee el cddigo QR con su teléfono inteligente y luego podra agregar y administrar mas dispositivos en el cliente de

teléfono movil.

Paso 1

Seleccione Configuracién > Red > Plataforma de acceso > P2P.

» Cuando P2P esta habilitado, se admite la administracién remota en el dispositivo.

» Cuando P2P esta habilitado y el dispositivo accede a la red, el estado se muestra en linea.
Se recopilara la informacién de la direccion IP, la direccion MAC, el nombre del dispositivo y el SN del
dispositivo. La informacion recopilada es sélo para acceso remoto. Puede cancelar la seleccion Habilitar

para rechazar la coleccion.

Figura 6-38 P2P

e | owe | oewe

[v] Enable

After enabling the function and connecting Intemnet, we will collect device information
such as IP address, MAC address, name and serial number. The collected
information is only used for remote access of the device. If you do not agree to
enable the function, please cancel the selection of check box.

Status Offline
SIN S8K00DD9PAQO0004
QR Code =183 : 1=

Please scan the
QR code on the
actual page.

| L Lo 4 = 0

Default Refresh | l Save

Paso 2: Inicie sesién en el cliente de teléfono movil y toque Administracion de dispositivos.

Paso 3 Toque + en la esquina superior derecha.

Paso 4 Escanee el codigo QR en la pagina P2P .

Paso 5 Siga las instrucciones para finalizar la configuracion.

6.2.13.2 ONVIF

La verificacion ONVIF esta habilitada de forma predeterminada, lo que permite que los productos de video en red (incluidos

los dispositivos de grabacion de video y otros dispositivos de grabacion) de otros fabricantes se conecten a su dispositivo.

115



Machine Translated by Google

ONVIF esta habilitado de forma predeterminada.
Paso1 Seleccione Configuracién > Red > Plataforma de acceso > ONVIF.

Paso 2 Seleccione Activado.

Figura 6-39 ONVIF

w1 o | o

Authentication (@ On () Off

Default I Refresh Save

Paso 3 Haga clic en Guardar.

6.2.13.3 RTMP

A través de RTMP, puede acceder a plataformas de terceros (como Ali y YouTube) para realizar videos.

vista en vivo.

* RTMP sélo puede ser configurado por el administrador. «
RTMP admite los formatos de video H.264, H.264 B y H.264H, y el formato de audio AAC Unicamente.
Paso 1 Seleccione Configuraciéon > Red > Plataforma de acceso > RTMP.

Pasa 2 Seleccione la casilla de verificacién Habilitar .

A\

Asegurese de que la direccion IP sea confiable al habilitar RTMP.

Paso 3 Configure los parametros RTMP.

Figura 6-40 ONVIF

e | owe | e

lv| Enable

Stream Type (® Main Stream () Sub Stream 1
Channel (® Channel 1 (") Channel 2
Address Type (@) Non-custom () Custom

IP Address 0.0.0.0

Port 1935 (0~65535)

Custom Address

Default | | Refresh ] l Save
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Tabla 6-23 Descripcion de los parametros RTMP

Parametro Descripcion

La transmision para ver en vivo. Asegurese de que el formato de video sea H.264, H.264 B y H.264H,
Tipo de transmision .
y que el formato de audio sea AAC.

Incluye No personalizado y Personalizado.

Tipo de direccion * No personalizado: ingrese la IP del servidor y el nombre de dominio.

* Personalizado: ingrese la ruta asignada por el servidor.

Direccion IP Al seleccionar No personalizado, debe ingresar la direccion IP y el puerto del servidor.

Puerto * Direccion IP: admite IPv4 o nombre de dominio.

« Puerto: Le recomendamos que utilice el predeterminado.

Al seleccionar Personalizado, debe ingresar la ruta asignada por el
servidor.

Direccion personalizada

Paso 4 Haga clic en Guardar.

6.3 Almacenamiento

El sistema puede vincular el canal de grabacion cuando ocurre un evento de alarma. Después de la alarma, el sistema deja de grabar
después de un periodo prolongado de acuerdo con la configuracién de Retardo de grabacion .
Para utilizar la funcién de vinculacion de grabacién, configure el plan de grabacion para la alarma de detecciéon de movimiento y habilite la

grabacion automatica en el control de grabacion.

6.3.1 Configuracion del horario

6.3.1.1 Configuracion del plan de grabacion

Después de habilitar el tipo de alarma correspondiente (Normal, Movimiento o Alarma) , el canal de grabacién vincula la grabacion.

Paso 1 Seleccione Configuracién > Almacenamiento > Programar > Grabar.

Paso 2 Selecciona el canal
« Seleccione 1 en Canal para configurar los parametros del canal visible.
« Seleccione 2 en Canal para configurar los parametros del canal térmico.

Paso 3 Establezca un plan de grabacion.
El verde representa el plan de grabacién normal (como la grabacion cronometrada); el amarillo representa el plan de grabacion de
movimiento (como la grabacién activada por eventos inteligentes); el rojo representa el plan de grabacion de alarma (como la
grabacion activada por una entrada de alarma).
» Método uno: seleccione un tipo de registro, como Normal, y presione y arrastre directamente el botén hacia la izquierda.

boton del mouse para establecer el periodo de tiempo para el registro normal en la linea de tiempo.
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Figura 6-41 Registro
ocors | snapshor | ot scncoe [

Channel 1 b,

V] General® [V] Event ] Alarm Wl

0 2 4 6 8 10 12 14 16 18 20 22 24
A T T T

Default | l Refresh | | Save

» Método dos: Ingrese un periodo de tiempo real.

1. Haga clic en Configuracién junto a un dia.

Figura 6-42 Configuracion (periodo de tiempo de registro)

Setting td
[ An Sun [] Mon ] Tue [[] wed [7] Thu ] Fr [F] sat | Holiday
Period 00: 00: 00 |-| 23: 59 : 59 |[] Normal [] Motion [¥] Alarm
Period2 00 00 : 00 |- ' 23 59 - 59 |[7] Normal [7] Motion [~] Alarm
Period3 00 00: 00 -| 23 : 59 : A9 |[7] Normal [7] Motion [] Alarm
Period4 00: 00: 00 - 23 : 59 : 59 |[7] Normal [] Motion [—] Alarm
Periods 00: 00: 00 |-/ 23: 59 : 59 |[C] Normal [T] Motion [C] Alarm
Periodf 00 : 00 00 [-| 23 59 : B9 'E Normal [7] Motion [~] Alarm
Save I | Cancel

2. Seleccione un dia y el tipo de alarma junto a un periodo y luego configure el periodo.

Seleccione Todo o las casillas de verificacion de algunos dias para establecer el periodo de tiempo de varios dias en

una vez.

Puede configurar 6 periodos de tiempo por dia.

Paso 4 Haga clic en Guardar.

6.3.1.2 Configuracion del plan de instantdneas

Segun el plan de instantaneas configurado, el sistema habilita o deshabilita la instantanea en el momento correspondiente.

Paso 1 Seleccione Configuracion > Almacenamiento > Programar > Instantanea.

Paso 2 Seleccione el canal « Seleccione
1 en Canal para configurar los parametros del canal visible. « Seleccione 2 en Canal para configurar los
parametros del canal térmico.

Paso 3 Seleccione el tipo de instantanea y establezca el periodo de tiempo.

118



Machine Translated by Google

El verde representa el plan de instantdneas normal (como una instantanea de tiempo); el amarillo representa el plan de

instantaneas de movimiento (como las instantaneas activadas por eventos inteligentes); el rojo representa el plan de instantaneas

de alarma (como la instantanea activada por la entrada de alarma).

» Método uno: seleccione el tipo de instantdnea, como Normal, y presione y arrastre directamente el botén hacia la izquierda.

botdn del mouse para establecer el periodo de tiempo para la instantdnea normal en la linea de tiempo.

Record

Channel

Sun
Mon
Tue

Wed

Holiday

» Método dos: Ingrese un periodo de tiempo real.

Snapshot
1
0 2 4

Figura 6-43 Instantanea

e scresr

6

8

| 8 K5 2 1 0 L £ R B B

10

12 14 16

Default

Refresh

1. Haga clic en Configuracién junto a un dia.

eting
Setting
Setting

Figura 6-44 Configuracién (periodo de tiempo de la instantanea)

Setting

[ A

Period1
Period2
Period3
Period4
Period5

Period6

Sun ] Mon 7] Tue [[] Wed [7] Thu [ Fri
00: 00: 00 |-[ 23: 59 : 59 |[] Mormal [¥] Motion
00 00: 00 |- 23: 59 : 59 |[7] Normal [7] Motion
00 : 00: 00 |-| 23 : 59 : 59 |[] Normal [] Motion
00: 00: 00 |- 23: 59: 59 |[7] Normal [T] Motion
00: 00: 00 |-| 23 : 59 : 59 |[7] Normal [7] Metion
00: 00: 00 || 23 59 59 |[7] Normal [T] Motion
| Save | l Cancel

[[] sat [7] Holiday
] Alarm
7] Alarm
[C] Alarm
[7] Alarm
[] Alarm

[] Alarm

2. Seleccione un dia y el tipo de alarma junto a un periodo. Luego establezca el periodo.

una vez.

3. Puedes configurar 6 periodos de tiempo por dia.

Paso 4 Haga clic en Guardar.

Puede configurar 6 periodos de tiempo por dia.

Seleccione Todo o las casillas de verificacion de algunos dias para establecer el periodo de tiempo de varios dias en
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6.3.1.3 Configuracion del calendario de dias festivos

Seleccione un dia como feriado y la grabacion de video y las instantaneas se habilitaran durante el feriado.

« Para utilizar la funcién de grabacion de dias festivos, debe configurar el programa de grabacion de dias festivos. Para detalles,
consulte "6.3.1.1 Configuracion del plan de grabacién”.

« Para utilizar la funcién de instantaneas de dias festivos, debe configurar el registro de vacaciones y el cronograma de instantaneas.
Para obtener mas informacion, consulte "6.3.1.2 Configuracion del plan de instantaneas".

Paso 1 Seleccione Configuracién > AlImacenamiento > Programacion > Programacion de vacaciones.

Paso 2 Seleccione entre registro e instantanea.

Paso 3 Seleccione los dias que necesita y luego configlrelos como feriados.

Aquellos dias con color amarillo indican que fueron fijados como festivos.
Figura 6-45 Calendario de dias festivos

Recod |  snapsnot  |Holiday Schedule-

Record Snapshot

Calendar

Sun Mon Tue Wen Thu Fri Sat

9 | |10/ |11 12!13 14@

23 24 25 26 i 27 28 29

Refresh I I Save

Paso 4 Haga clic en Guardar.

6.3.2 Configurar el método de almacenamiento

6.3.2.1 Configurar la ruta de almacenamiento

Puede configurar los métodos de almacenamiento de grabacion de video e instantaneas segun los tipos de eventos. Puedes guardarlos en tarjeta SD, FTP

o NAS.

— 1

El almacenamiento local esta disponible sélo en modelos que admiten tarjetas SD.

Paso 1 Seleccione Configuracion > Almacenamiento > Destino > Ruta.
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R

Event Type
Local
FIP
NAS

[ s || Rewesn ||

Figura 6-46 Ruta

e |
Snapshot
Scheduled Event Alarm Event Type Scheduled Event Aam
& 2 " Local i) (] %]
L FTP
NAS [

save_ |

Paso 2 Seleccione diferentes rutas de almacenamiento para los videos grabados y las instantaneas que pertenecen a

diferentes tipos de eventos.

Tabla 6-24 Parametros de ruta

Parametro

Descripcion

Tipo de evento

Seleccione entre Programado, Evento y Alarma.

Local

Guardar en la tarjeta SD interna.

ftp

Guardar en el servidor FTP.

NAS

Guarde en el NAS (almacenamiento conectado a la red).

Paso 3 Haga clic en Guardar.

6.3.2.2 Configurar el almacenamiento local

Muestra la informacion de la tarjeta SD local. Puedes configurarlo como solo lectura o lectura y escritura; También puedes intercambiar y
formatear la tarjeta SD en caliente.

Seleccione Configuracion > Almacenamiento > Destino > Local.

» Haga clic en Sélo lectura y luego la tarjeta SD se configurara en sélo lectura. *

Haga clic en Leer y escribir y luego la tarjeta SD se configurara para lectura y escritura.

« Haga clic en Hot Swap y luego podra extraer la tarjeta SD.

» Haga clic en Actualizar y luego podra formatear la tarjeta SD.

» Haga clic en Formatear y podra formatear la tarjeta SD.

Figura 6-47 Almacenamiento local

T e T T e

[msasom ][ Resasvms |[reme |[mersn | [fomat

6.3.2.3 Configurar el servidor FTP

FTP se puede habilitar solo cuando se seleccion6é como ruta de destino. Cuando la red no funciona, puede guardar todos los archivos
en la tarjeta SD interna para casos de emergencia.
Paso 1 Seleccione Configuracion > Almacenamiento > Destino > FTP.

Paso 2 Seleccione la casilla de verificacion Habilitar y luego seleccione el tipo de servicio.

==

Seleccione FTP o SFPT en la lista desplegable. Se recomienda SFTP para mejorar la seguridad de la red.

Paso 3 Configure los parametros de FTP.
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Figura 6-48 Configuracién de FTP

Path | Local | FTP | NAS
Enable SFTP{Recommended) E
Server Address 0.0.0.0
Port 22 (0~65535)
Username anonymity
Password
Remote Directory share

Emergency (Local)

I Default I l Refresh ‘ | Save

Tabla 6-25 Descripcién del parametro FTP

Parametro Descripcion
Direccién del servidor La direccion IP del servidor SFTP o FTP.
Puerto El puerto del servidor SFTP o FTP.
Nombre de usuario El nombre de usuario para iniciar sesién en el servidor.
Contrasefia La contrasefia para iniciar sesién en el servidor.
Directorio remoto La ruta de destino al servidor.
Seleccione la casilla de verificacion Emergencia (Local) y, cuando el servidor FTP no
Emergencia (local) funcione, todos los archivos se guardan en la tarjeta SD interna.

Paso 4 Haga clic en Guardar.

Haga clic en Probar para comprobar si el servidor se ha conectado correctamente.

6.3.2.4 Configuracion del servidor NAS

Esta funcion solo se puede habilitar cuando se ha seleccionado NAS como ruta de destino. Haga clic en el NAS
y podra guardar archivos en el servidor NAS.

Paso 1 Seleccione Configuracion > Almacenamiento > Destino > NAS.

Figura 6-49 Configuraciéon de NAS

Path | Local | FTP I NAS
Enable
Server Address 0.0.0.0

Remote Directory

Default H Refresh || Save

Paso 2 Seleccione la casilla de verificacion Habilitar .

Paso 3 Configure los parametros del NAS.
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Tabla 6-26 Parametros NAS

Parametro Descripcién
Direccién del servidor La direccién IP del servidor NAS.
Directorio remoto Paso 4 La ruta de destino en el servidor NAS.

Haga clic en Guardar.

6.3.3 Configuracion del control de grabacioén

Establezca parametros como la duracion del paquete, la grabacion previa al evento, el disco lleno, el modo de grabacion y la secuencia de grabacion.
Paso 1 Seleccione Configuracion > Aimacenamiento > Control de grabacion.

Paso 2 Configure los parametros.

Figura 6-50 Control de registro

Pack Duration 8 Min. (1~120)
Pre-event Record 5 s (0~5)
Disk Full Overwrite [~]
Record Mode e Auto Manual oft
Record Stream Main Stream E\
Default ‘ ‘ Refresh H Save

Tabla 6-27 Descripcion de los parametros de control de registros

Parametro Descripcion

Duracién del paquete El tiempo para empaquetar cada archivo de video.

El tiempo para grabar el video antes de que se active un evento de alarma.
Por ejemplo, si la grabacion previa al evento esta configurada en 5 s, el sistema guarda el

video grabado de 5 s antes de que se active la alarma.

Registro previo al evento m

Cuando una alarma o deteccién de movimiento vincula la grabacion y la grabacién no
esta habilitada, el sistema guarda los datos de video dentro del tiempo de grabacion previo

al evento en el archivo de video.

Estrategia de grabacion cuando el disco esta lleno.

) * Detener: detiene la grabacion cuando el disco esta lleno.
Disco lleno

* Sobrescribir: sobrescribe ciclicamente el video mas antiguo cuando el disco

esta lleno.

Cuando selecciona Manual, el sistema comienza a grabar; Cuando selecciona Auto, el

Modo de grabacion sistema comienza a grabar en el periodo de tiempo configurado del plan de grabacién.

Grabar secuencia Seleccione la transmision de grabacion, incluida la transmision principal y la transmisién secundaria.

Paso 3 Haga clic en Guardar.
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6.4 Periférico

6.4.1 Configuracion del iluminador

Paso 1 Seleccione Configuracion > Periférico > lluminador.

Figura 6-51 lluminador

Mode | Manual v|

IR Light =0 0

White Light =0 0
Default I | Refresh | I Save

Paso 2 Configure el modo de funcionamiento del iluminador.
« Auto: enciende o apaga el iluminador automaticamente segun la situacion real.
» Manual: ajusta manualmente el brillo del iluminador para obtener la mejor imagen.
Efecto de visualizacion en condiciones de vision nocturna.

Paso 3 Haga clic en Guardar.

6.4.2 Configuracién del limpiador

Paso 1 Seleccione Configuracion > Periférico > Limpiador.

Figura 6-52 Limpiaparabrisas

———-

Mode | Timing v
Interval Time 10 s (0~255)
[] Period 00 : 00: 00 |~ 23 : 59 : 59
Default I I Refresh | I Save

Paso 2 Configure el modo de ejecucion.
» Temporizacion: Puede configurar el tiempo y el periodo del intervalo.
1. Tiempo de intervalo: Intervalo desde el punto en que el limpiaparabrisas comienza hasta el punto en que el
el limpiaparabrisas se detiene.
2. Periodo: El tiempo de trabajo del limpiaparabrisas.
3. Haga clic en Guardar.
* Manual: enciende y apaga el limpiador manualmente.

1. Tiempo de intervalo: Intervalo desde el punto en que el limpiaparabrisas comienza hasta el punto en que el
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el limpiaparabrisas se detiene.
2. Haga clic en Iniciar para que el limpiador funcione en el intervalo de tiempo que acaba de configurar y haga clic en Detener
para detenerlo; Haga clic una vez para que el limpiador funcione durante una ronda.
» Automatico: ajusta la sensibilidad segun la situacion real.

Paso 3 Haga clic en Guardar.

6.4.3 Configuracion del ventilador

Paso 1 Seleccione Configuracion > Periférico > Ventilador.

Figura 6-53 Ventilador

Mode Manual v

Enable v

Default I | Refresh | l Save

Paso 2 Seleccione la casilla de verificacion Habilitar .
Paso 3 Configure el modo de ejecucion.
» Automatico: haga clic en Guardar y el ventilador funcionara automaticamente.
» Manual: seleccione la casilla de verificacion Activar para iniciar manualmente el ventilador.

Paso 4 Haga clic en Guardar.

6.4.4 Configuracion del calentador

Paso 1 Seleccione Configuracion > Periférico > Calentador.

Figura 6-54 Calentador

woaee [

Heater Type [Unit Device Heating v}
Mode [ Auto v
Start Tem -8 (-15~9)
Stop Tem 12 (12~20)

Sensor Temperature Sensor1 : 30°C Sensor2 . 0°C Sensor3 ; 8°C Sensor4 : 8°C

Default | | Refresh | | Save

Paso 2 Seleccione el tipo de calor segin sea necesario.
Paso 3 Configure el parametro del calentador.
» Automatico: seleccione Iniciar temperatura y Detener temperatura como el rango de temperatura para que se inicie el calentador
y haga clic en Guardar. Cuando la temperatura del sensor esta dentro del rango, el calentador funciona automaticamente.
» Manual: cuando cree que hace suficiente frio y desea dejar que la camara funcione en un
En condiciones calidas, puede seleccionar Manual como modo. Seleccione la casilla de verificacion Activado y luego

haga clic en Guardar.

Paso 4 Haga clic en Guardar.
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6.5 Gestion del sistema

6.5.1 Configuracion general

6.5.1.1 Configuracion de informacién general

Configure el nombre de la cdmara, el idioma y el estandar de video.
Paso 1 Seleccione Configuracion > Sistema > General > General.

Paso 2 Configurar parametros generales.

Figura 6-55 Generalidades

cenera | pateatime  Jpostionng syster N

Name 8K0ODL = .
Language 'English v
Video Standard [ NTSC V]
| Default l l Refresh 1 l Save

Tabla 6-28 Descripcion general de los parametros

Parametro Descripcion

El nombre de la camara.

Nombre |..|

Cada camara tiene un nombre Unico.

Idioma Seleccione el idioma del sistema.

Estandar de video Seleccione el estandar de video entre PAL y NTSC.

Paso 3 Haga clic en Guardar.

6.5.1.2 Configurar fecha y hora

Puede configurar el formato de fecha y hora, zona horaria, hora actual, DST (horario de verano) o NTP

servidor.

Paso 1 Seleccione Configuracion > Sistema > General > Fecha y hora.

Paso 2 Configure los parametros de fecha y hora.
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Figura 6-56 Fecha y hora

General | Date&Time Jpositioning system ||| GG
Date Format | YYYY-MM-DD v
Time Format | 24-Hour v
Time Zone | (UTC+00:00) Dublin, Edinburgh, Lisbon, Lon: V|
Current Time 2000-01-23 = 20 - 27 : 12
[] psT
DST Type (@) Date () Week
Start Time |Jan VH1 V‘ 00 : 00 : 00
End Time |Jan VHZ V‘ 00 : 00 : 00
[] NTP
Server clock.isc.org
Port 123
Interval 10 Min. (0~1440)
Default ‘ l Refresh ] l Save
Tabla 6-29 Parametros de fecha y hora
Parametro

Descripcion

Formato de fecha

Formato de fecha.

Formato de tiempo

Configura el formato de hora. Puede seleccionar entre 24 horas o 12 horas.

Zona horaria

Configure la zona horaria en la que se encuentra la camara.

Tiempo actual

Configurar la hora del sistema.

Haga clic en Sincronizar PC y la hora del sistema cambiara a la hora de la PC.

Habilite el horario de verano segun sea necesario.

Seleccione la casilla de verificacion para habilitar el horario de verano. Seleccione DST y luego

configure la hora de inicio y finalizacién del horario de verano con fechas o dias de la semana.

Cuando necesite que la cdmara transmita su hora al servidor NTP, puede seleccionar la casilla de

NTP
verificacion NTP para habilitarlo.
Servidor Direccion IP o nombre de dominio del servidor NTP.
Puerto Numero de puerto del servidor FTP.
Intervalo

Intervalo de tiempo de transmision de la cdmara de su hora actual al servidor NTP.

Pasa 3 Haga clic en Guardar.

6.5.1.3 Configuracion del sistema de posicion

Ingrese la informacion del sistema de posicion de la camara en la web para recordarle dénde esta la camara.

localiza.

Cuando la camara tiene una plataforma, enviara automaticamente la informacion del sistema de posicion a la plataforma de gestion, y la

informacion del sistema de posicion se puede ver en la plataforma para ayudar.
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El operador de la plataforma rastrea la camara.

Esta funcién es compatible con modelos selectos.

Paso 1 Seleccione Configuracion > Sistema > General > Sistema de posicion.

Figura 6-57 Sistema de posicion

General I Date&Time IPositioning System_

LON 120.200000
LAT 30.266670

Altitude 150.0

Installation Height 15.0

Default Refresh Save

Paso 2 Ingrese la longitud, latitud, altitud y altura de instalacion de la camara.

Paso 3 Haga clic en Guardar.

6.5.2 Gestion de usuarios

La gestion de usuarios y grupos solo esta disponible para usuarios administradores.
« La longitud maxima del nombre de usuario o grupo es de 15 caracteres y solo puede constar de letras,

numeros y subrayados.

« La contrasefia se compone de caracteres de 8 a 32 digitos y debe contener dos de las tres formas (nimero, letra y los caracteres comunes.
' " ; : &no estan incluidos).
Los usuarios administradores pueden modificar la contrasefia de todos los usos.

* Puedes tener 19 usuarios y 8 grupos como maximo.

* Puede administrar usuarios a través de un solo usuario o grupo, los nombres de usuario duplicados o los nombres de grupo son
No permitido. Un usuario puede estar en un grupo a la vez y los usuarios del grupo pueden poseer autoridades dentro del rango de
autoridad del grupo.

« Los usuarios en linea no pueden modificar su propia autoridad.

» Hay un administrador de forma predeterminada que tiene la maxima autoridad.

« Seleccione Inicio de sesion anénimo y luego inicie sesién solo con la direccion IP en lugar del nombre de usuario y

contrasefia. Los usuarios andnimos sélo tienen permisos de vista previa. Durante el inicio de sesién anénimo, haga clic en Cerrar

sesion y luego podra iniciar sesién con otro nombre de usuario.

6.5.2.1 Agregar un usuario
Usted es usuario administrador de forma predeterminada y puede agregar usuarios, eliminar usuarios agregados o modificar su contrasefia.

Procedimiento

Paso 1 Seleccione Configuracién > Sistema > Cuenta > Cuenta.

Paso 2 Haga clic en Agregar usuario.
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Figura 6-58 Configuracion de usuario

Paso 3 Configure los parametros.

Figura 6-59 Agregar usuario (permiso de operacion)
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Figura 6-60 Agregar usuario (inicio de sesion restringido)

2022-12-17

Tabla 6-30 Descripcion de parametros de usuario

Parametro Descripcion
Nombre de usuario Identificacién unica del usuario No puede utilizar el nombre de usuario existente.
Contrasefia

Ingrese la contrasefia y confirmela.

Confirmar contrasefia Los doq elementos deben ser iguales.

Nombre del grupo El grupo al que pertenecen los usuarios. Cada grupo tiene diferentes autoridades.

Memorandum Describe al usuario.
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Parametro Descripcion

Configure la direccién de la PC que permite al usuario definido iniciar sesién en la camara y el periodo de

validez y el rango de tiempo. Podras iniciar sesion en la web con la IP definida en el rango de tiempo
definido del periodo de validez.

« Direccién IP: Puede iniciar sesion en la web a través del PC con la IP configurada.

« Periodo de vigencia: Podras iniciar sesién en la web en el periodo de vigencia configurado.

periodo.

» Rango horario: Podras iniciar sesion en la web en el rango horario configurado.
Inicio de sesién restringido
Configurado de la siguiente manera:

1. Habilite la Direccion IP y luego seleccione el tipo de IP y configure la direccion IP.
« Direccion IP: ingrese la direccion IP del host que se agregara.
» Segmento IP: ingrese la direccién inicial y final del host al que
ser agregado.
2. Habilite el Periodo de validez y luego establezca la hora de inicio y la hora de finalizacion.

3. Habilite Periodo y luego haga clic en Hora para configurar el periodo que permite iniciar sesion.

Paso 4 Haga clic en Guardar.

Los usuarios recién agregados se muestran en la lista de usuarios.

Operaciones relacionadas
*Hagaclic  * para modificar contrasefia, grupo, memo o autoridades.

*Hagaclic & Para eliminar el usuario agregado, el usuario administrador no se puede eliminar.

: .
+ Haga clic . en la fila de administracion para cambiar el nombre de usuario y la direccién de correo electrénico.

6.5.2.2 Agregar un grupo

Tiene dos grupos llamados administrador y usuario de forma predeterminada, y puede agregar un grupo nuevo, eliminar un grupo agregado o

modificar la autoridad y la nota del grupo.

Procedimiento

Paso 1 Seleccione Configuracion > Sistema > Cuenta > Cuenta > Nombre del grupo.
Paso 2 Haga clic en Agregar grupo.

Figura 6-61 Grupo de usuarios

ecouns | oo

Anonymous Login
Usemams Group Hame:
Ho Gioup Hams [ Wiy Dotata
1 admin ‘adminishuator group > =
user user group # ]

Buthority
User Lo Playback System
Paripharal AV Parsmetar PTZ Sataty

System Info Manual Control File Backup Stosge Event Hetwark

Maintenanos

Paso 3 Ingrese el nombre del grupo y la nota, y luego seleccione las autoridades del grupo.
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Figura 6-62 Agregar grupo

Add Group X
Group Name Must
Memo
Authority ] An
[ Live i
[C] Playback .
[] System
[T] System Info -
Save Cancel

Paso 4 Haga clic en Guardar.

El grupo recién agregado se muestra en la lista de nombres de grupo.

Operaciones relacionadas
*Hagaclic ' *  para modificar notas de grupo o autoridades.
*Hagaclic & para eliminar el grupo agregado, el grupo de administradores y el grupo de usuarios no se pueden eliminar.

*Hagaclic = *  ¢nafila del grupo de administradores o grupo de usuarios para modificar la nota del grupo.

6.5.2.3 Modificacion de la contrasefia del usuario

Para la seguridad de los datos, le recomendamos encarecidamente que cambie la contrasefia predeterminada de la camara y
modifiquela periddicamente y adopte una contrasefia complicada y segura.

Paso 1 Seleccione Configuracion > Sistema > Cuenta > Cuenta > Nombre de usuario.

Figura 6-63 Nombre de usuario

-l e ]

1 Anonymous Login
Usamame. Group Hame

Ho Username Group Name Memo Moaty Delete
1 samin sdmin ‘aamin s account ] -
Aumonty
User Live Plarback System System Info Manwal Control File Backup Storage Event Network
Feripheral A Faramster FTZ Safsty Maintenance
|

Paso 2 Haga clic
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Figura 6-64 Modificar usuario (1)

I |

Paso 3 Seleccione la casilla de verificacion Modificar contrasefia .

Figura 6-65 Modificar usuario (2)

Weak ‘ Middle | Strong
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Paso 4 Ingrese la contrasefia anterior, la nueva contrasefia y confirmela.

La contrasefia se compone de caracteres de 8 a 32 digitos y debe contener dos de las tres formas (nimero, letra y los caracteres

comunes. ' ; :& no estan incluidos).

Paso 5 Haga clic en Guardar.

6.5.3 Agregar usuario ONVIF

Puede agregar, eliminar usuarios de ONVIF y cambiar sus contrasefias.
Paso 1 Seleccione Configuracion > Sistema > Cuenta > Usuario ONVIF.

Paso 2 Haga clic en Agregar usuario.

Figura 6-66 Usuario ONVIF

Paso 3 Ingrese el nombre de usuario, la contrasefia, confirme la contrasefia y luego seleccione el nombre del grupo.

Figura 6-67 Agregar usuario

Add User [

Username User

Password Ty

Confirm Password ssseeceee

Group Name [admin V|

\ Save ] | Cancel

Paso 4 Haga clic en Guardar.

6.5.4 Gestion de la seguridad

Configure la autenticacion RTSP, el filtro de IP, el servicio del sistema y HTTPS para asegurar la transmision de datos y evitar la fuga de datos.

6.5.4.1 Configurar la autenticaciéon RTSP

RTSP (Protocolo de transmisién en tiempo real) sirve para asegurar la transmision de medios de transmision.

Paso 1 Seleccione Configuracion > Sistema > Seguridad > Autenticacion RTSP.
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Figura 6-68 Autenticacion RTSP

RTSP Authenticationl System Service I HTTPS I Firewall

Authorize Mode | Digest v

Default Refresh Save

Paso 2 Seleccione un modo de autenticacion.

Paso 3 Haga clic en Guardar.

6.5.4.2 Configuracion del servicio del sistema

Puede configurar funciones como SSH, restablecimiento de contrasefia, servicio CGl, servicio Onvif, servicio genetec, cifrado de transmision
de audio y video y push mévil.

Paso 1 Seleccione Configuracién > Sistema > Seguridad > Servicio del sistema.

Figura 6-69 Servicio del sistema

e o] s sees | s e I

SSH lvl Enable

Multicast/Broadcast... ] Enable

Password Reset v] Enable Email Address

Password Expiresin | Never | day(s)

CGI Service ] Enable

Onvif Service V] Enable

Genetec Service ] Enable

Audio/Video Trans... [ ] Enable *Please make sure malched device or software supporis video decryplion function

RTSP over TLS [] Enable *Please make sure maiched device or software supporis video decryplion function

Mobile Push Iv] Enable

Private Protocol Aut...| Compatible Mode v Compatible Mode has potential security risks. It is recommended to use Security Mode
Defaut || Rewesh || save |

Paso 2 Habilite las funciones en la pagina Servicio del sistema .

Tabla 6-31 Descripcion de los parametros del servicio del sistema

Parametro Descripcion

Esta deshabilitado de forma predeterminada.

SSH SSH (Secure Shell) puede codificar sus datos para su transmision. De esta manera, se puede evitar la

fuga de datos cuando administra su camara de forma remota.

Multidifusién/transmision Habilite esta funcién y luego, cuando varios usuarios obtengan una vista previa de la imagen de video

| - del dispositivo simultaneamente a través de la red, podran encontrar su dispositivo con protocolo de
busqueda rapida

multidifusion/difusion.
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Parametro Descripcion

Esta habilitado de forma predeterminada.

Si desactiva esta funcion, solo podra restaurar el hardware para restablecer la contrasefia.

Restablecimiento de contrasefia

Esta habilitado de forma predeterminada.

Servicio CGl Habilite CGI (pagina de puerta de enlace comun) y luego podra usar su navegador para obtener datos del

servidor.

Esta habilitado de forma predeterminada.

Servicio Onvif Habilite el servicio Onvif para conectar su camara a productos de video en red de otros fabricantes.

Servicio Genetec Esta habilitado de forma predeterminada.

Esta deshabilitado de forma predeterminada.

Audio y video - Si habilita esta funcion, asegurese de que las camaras o el software correspondientes puedan
Transmision decodificar el audio y el video que usted haya codificado.
Cifrado « Transmision de audio y video entre su camara y el tercero.
La plataforma del partido no se puede codificar. Por lo tanto, para la seguridad de los datos, le
recomendamos desactivar el servicio CGl y el servicio Onvif.
Empuje mévil Esta habilitado de forma predeterminada. Las instantaneas en condiciones de alarma se pueden enviar a

su teléfono.

Paso 3 Haga clic en Guardar.

6.5.4.3 HTTPS

Cree un certificado o cargue un certificado autenticado y luego podra iniciar sesion a través de HTTPS con su PC. HTTPS puede proteger
la autenticidad de la pagina en todo tipo de sitios web, proteger cuentas y mantener privadas las comunicaciones, la identidad y la navegacion
web del usuario.

Paso 1 Seleccione Configuracion > Seguridad > HTTPS.
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Figura 6-70 HTTPS

Paso 2 Cree un certificado o cargue un certificado autenticado. » Para crear un

certificado, haga clic en Crear.

Figura 6-71 Creacion de certificados

« Para cargar el certificado autenticado, haga clic en Examinar para seleccionar el certificado y
clave de certificado, haga clic en Cargar para cargarlos y luego salte al Paso 5.

Paso 3 Ingrese la informacion requerida y luego haga clic en Crear.

L]
Lo Pl den e s e sl e P e rle dod s dld e, ]

Paso 4 Haga clic en Instalar.
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Figura 6-72 Instalar un certificado
. |

[T] Enable HTTPS
Create Certificate

Request Created

Request Created HIP=http://1 ) ) =CN-ST=none:L=none Delete i | Install I | Download

Install Signed Certificate

Certificate Path Browse...

Cerificate Key Path Browse.. | | —

Certificate Installed

Certificate Installed

Aftribute

Refiesn || sawe

Paso 5: Haga clic en Descargar para descargar el certificado raiz.

Paso 6: Haga clic en Descargar certificado raiz.

Figura 6-73 Descarga de archivos

‘ File'Download - Security Warning

Do you want to open or save this file?

e MName: ca.crt

Caaas Type: Security Certificate
From: V. -

[ Open ][ Save ][ Cancel I

potentially harm vour computer. If you do not trust the source, do not

! a) While files from the Internet can be useful, this file type can
= open or save this software. What's the risk?

Paso 7 Haga clic en Abrir.
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Figura 6-74 Informacion del certificado (1)

r' ertificate

General | Details | Certification Path

v

=%%d Certificate Information

Authorities store.

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification

Issued to: Product Root CA

Issued by: Product Root CA

Yalid from 2013-6-18 to 2023-6-16

Pasa 8 Haga clic en Instalar certificado.

Figura 6-75 Informacion del certificado (2)

Welcome to the Certificate Import
Wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk to a
certificate store,

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network,
connections, A certificate store is the system area where
certificates are kept,

To continue, click Next,

i_ﬂext> i [ Cancel J

Paso 9 Haga clic en Siguiente.
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Figura 6-76 Asistente de importacion de certificados (1)
r ertificate Import Wizard }

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location For

(%) iautomatically select the certificate store based on the type of certificate!

(O Place all certificates in the Following store

[ < Back Juext:; ] l Cancel J

Pasa 10 Seleccione la ubicacién de almacenamiento y haga clic en Siguiente.

Figura 6-77 Asistente de importacion de certificados (2)

Completing the Certificate Import
Wizard

You have successfully completed the Certificate Import
wizard,
You have specified the Following settings:

Certificate Store Selected  Automatically determined by t
Content Certificate

< Back “ Finish ] l Cancel

Paso 11 Haga clic en Finalizar y aparecera un cuadro de didlogo que muestra La importacion se realizé correctamente. aparece.
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Figura 6-78 Asistente de importacién de certificados (2)

L3
\l) The import was successful,

Paso 12 Habilite HTTPS y aparecera un mensaje indicando que es necesario reiniciar la camara.
Después de que la camara se reinicie, ingrese la direccion IP de la cdmara en su navegador y acceda a la camara a través

del protocolo HTTPS.

6.5.4.4 Cortafuegos

Configure el firewall para limitar el acceso a la camara. Puede configurar el acceso a la red, PING prohibido y evitar Semijoin
para mejorar la seguridad de la red y los datos.

» Acceso a la red: configure la lista de permitidos y la lista de bloqueo para limitar el acceso.

Lista de permitidos: solo cuando la IP/MAC de su computadora esta en la lista de permitidos, puede acceder a la

Céamara. Los puertos son los mismos.

Lista de bloqueo: cuando la IP/MAC de su computadora esta en la lista de bloqueo, no puede acceder a la
Céamara. Los puertos son los mismos.
* PING prohibido: habilite la funcién PING prohibido y la camara no respondera a la
solicitud de ping.
« Prevent Semijoin: habilite la funcién Prevent Semijoin y la camara podra proporcionar servicio.

normalmente bajo ataque Semijoin.

———
» No puede configurar una lista de permitidos o bloqueados para las direcciones IP o MAC de la camara.

« No puede configurar una lista permitida o una lista bloqueada para las direcciones MAC de los puertos.

» Cuando las direcciones IP de la camara y su computadora estan en la misma LAN, la verificacion MAC

Toma efecto.

« Cuando accede a la camara a través de Internet, la camara verifica la direccion MAC de acuerdo
al MAC del enrutador.
Esta seccién toma el acceso a la red como ejemplo.
Paso1 Seleccione Configuracién > Sistema > Seguridad > Firewall.
Paso 2 Seleccione Acceso a la red en la lista Tipo de regla y luego seleccione la casilla de verificacion Habilitar .
« Habilite PING prohibido y Evitar semiunién y haga clic en Guardar. No tienes que
configurar parametros.

* Habilite el acceso a la red y configure la lista de permitidos y la lista de bloqueo.
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TSP Auenticaton] SystemServiee | TIPS | Firewan
fua e [Network Accass v
Enatle 1=
Hode Aot @) Blocsist
The istea

Figura 6-79 Acceso a la red
________________________________________________________________________]

[ psma ][ mewssn [ see

|

1. Seleccione el modo: Lista permitida y Lista negra.

2. Haga clic en Agregar IP/MAC.

Figura 6-80 Acceso a la red

Add IP/MAC X
Rule Type IP Address E]
IP Version IPvd E]
IP Address 1
Device All Ports [

Device Start Server... 1

Device End Server... |1

OK Cancel

3. Configure los parametros.

Tabla 6-32 Descripcién de cémo agregar parametros IP/MAC

Parametro Descripcion
Seleccione la direccién IP, el segmento IP, la direccion MAC o todas las direcciones IP.
« Direccion P: seleccione la version de IP e ingrese la direccion IP del host para
ser agregado.
Tipo de regla » Segmento IP: seleccione la version de IP e ingrese la direccién de inicio y finalizacion.

direccion del segmento que se agregara.

« Direccién MAC: ingrese la direccién MAC del host que se agregara.

« Todas las direcciones IP: configure todas las direcciones IP en la lista permitida o en la lista restringida.

Dispositivo todos los puertos

Puerto del servidor de inicio del dispositivo

Puerto del servidor final del dispositivo

Establecer puertos de acceso. Puede seleccionar todos los puertos o los puertos en areas definidas.
« Dispositivo todos los puertos: configure todos los puertos IP en la lista de permitidos o en la lista de bloqueo. Cuando
Al seleccionar BlockliList en Modo y Todas las direcciones IP en Tipo de regla, no puede
seleccionar la casilla de verificacion Todos los puertos del dispositivo .

« Puerto del servidor de inicio del dispositivo y Puerto del servidor final del dispositivo: configure el

Puerto del servidor de inicio del dispositivo y el Puerto del servidor final del dispositivo, y el rango es 1—-
65535.

4. Haga clic en Aceptar y se mostrara la pagina Firewall .

Paso 3 Haga clic en Guardar.
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7 Mantenimiento del sistema

7.1 Requisitos de mantenimiento

Para asegurarse de que el sistema funcione normalmente, manténgalo cumpliendo con los siguientes requisitos: « Verifique las
imagenes de vigilancia con regularidad. « Borrar

periédicamente la informacion de usuarios y grupos de usuarios que no se utilizan con frecuencia. « Cambie su contrasefia
cada 3 meses. * Ver los registros del sistema, analizarlos y

procesar la anomalia a tiempo. * Haga una copia de seguridad de la configuracion del sistema peridédicamente. ¢

Reinicie el dispositivo y elimine los archivos antiguos con regularidad. «

Actualice el firmware a tiempo.

7.2 Mantenimiento automatico

Puede reiniciar el sistema manualmente y establecer la hora de reinicio automatico y eliminacién automatica de archivos antiguos. Esta funcion esta
desactivada de forma predeterminada.
Paso 1 Seleccione Configuracion > Sistema > Mantenimiento automatico.
Pasa 2 Configure los parametros de mantenimiento automatico.
« Seleccione la casilla de verificacion Reinicio automatico y configure la hora de reinicio; el sistema se reiniciara automaticamente.
se reinicia a la hora establecida cada semana.
« Seleccione la casilla de verificacién Eliminar automaticamente archivos antiguos y configure la hora, el sistema automaticamente

elimina archivos antiguos segun el tiempo establecido. El rango de tiempo es de 1 a 31 dias.

A\

Cuando habilita y confirma la funcién Eliminacion automatica de archivos antiguos , los archivos eliminados no se pueden
restaurar, jesta seguro? Se muestra el aviso. Opérelo con cuidado. * Haga clic en Reinicio manual y luego haga clic en
Aceptar en la pagina que se muestra; la camara se reiniciara.

Paso 3 Haga clic en Aceptar.
7.3 Copia de seguridad y restauracion

7.3.1 Importacion y Exportacién

« Exporte el archivo de configuracion del sistema para realizar una copia de seguridad de la configuracion del sistema.
« Importar el archivo de configuracién del sistema para realizar una configuracion rapida o recuperar la configuracion del sistema.

Paso1 Seleccione Configuracién > Sistema > Importar/Exportar.
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Figura 7-1 Importar/Exportar

Backup Path

Import Export

Paso 2 Importar/Exportar archivos.
» Haga clic en Exportar y se mostraran las rutas de los archivos de copia de seguridad. *

Haga clic en Importar para importar los archivos que exporté y realizé una copia de seguridad.

7.3.2 Configuracion predeterminada

Restaure el dispositivo a la configuracion predeterminada o a los ajustes de fabrica.

A\

Esta funcién restaurara el dispositivo a la configuracion predeterminada o configuracion de fabrica.

Paso 1 Seleccione Configuracion > Sistema > Predeterminado.

Figura 7-2 Configuracién predeterminada

Default

Default Other configurations will be recovered to default except network IP address, user management and so on.

Factory Default | Completely recover device parameters to factory default.

Paso 2 Restaure la cdmara a la configuracion predeterminada.
* Haga clic en Predeterminado y se restableceran todas las configuraciones, excepto la Direccion IP y la Cuenta. « Haga clic en

Valores predeterminados de fabrica y se restableceran todas las configuraciones.

7.4 Actualizacion del firmware

La actualizacion al ultimo sistema puede optimizar las funciones de la cdmara y mejorar la estabilidad.

Paso 1 Seleccione Configuracion > Sistema > Actualizar.

Figura 7-3 Actualizacion

File Upgrade

Select Firmware File | Browse... | l Upgrade |

Online Upgrade

1 Ato<heckor pastes
System Version 2.622.0000000.0.R, Build Date: 2018-05-02

Paso 2 Seleccione el método de actualizaciéon seguin sea necesario.
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« Actualizacion de archivos
1. Haga clic en Examinar para cargar el archivo de actualizacion.
El archivo de actualizacion debe ser un archivo .bin.
2. Haga clic en Actualizar para iniciar el proceso.
« Actualizacion en linea

1. Seleccione la casilla de verificacion Comprobacién automatica de actualizaciones .

El sistema busca actualizaciones una vez al dia automaticamente y recibird un aviso si hay alguna actualizacion disponible.

Necesitamos recopilar datos como el nombre del dispositivo, la versién del firmware y el nimero de serie del dispositivo para

realizar la verificacion automatica. La informacién recopilada sélo se utiliza para verificar la legalidad de las camaras y el
aviso de actualizacion.
2. Si hay alguna actualizacion disponible, haga clic en Actualizar y luego se iniciara el sistema.

actualizacion.

Haga clic en Verificacion manual para verificar la actualizaciéon manualmente.

7.5 Informacion

Puede ver la informacion, incluida la versién, el registro y el usuario en linea, y realizar una copia de seguridad o borrar el registro.

Version 7.5.1

Puede ver informacién del dispositivo, como hardware, versién del sistema y version web.

Seleccione Configuracién > Informacién > Versién para ver la informacion de la version.

7.5.2 Registro

Puede ver y realizar copias de seguridad de los registros.
Paso 1 Seleccione Configuracién > Informacién > Registro.
Figura 7-4 Registro

Log Remote Log

StantTime 2018-06-14

EnaTime 20180615 % 03 0o
Tioe Al
L3 Log Tims Ussmame Log Tywe.

Detased mformaton
Time:

Usename

e

Cantort

CE R |

[mzena]

Paso 2 Configure la hora de inicio y la hora de finalizacién y luego seleccione el tipo de registro.
« Sistema: incluye inicio de programa, cierre anormal, cierre, reinicio de programa, dispositivo

cierre, reinicio del dispositivo, reinicio del sistema y actualizacién del sistema.
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« Configuracion: Incluye guardar la configuracion y eliminar el archivo de configuracién. « Datos: incluye

configuracion del tipo de disco, borrado de datos, intercambio en caliente, estado de FTP y registro.
modo.

« Evento (registra eventos como deteccidn de video, plan inteligente, alarma y anormalidad): incluye el inicio y el final del
evento.

* Registro: incluye acceso a archivos, error de acceso a archivos y busqueda de archivos.

« Cuenta: incluye inicio de sesion, cierre de sesion, agregar usuario, eliminar usuario, modificar usuario, agregar
grupo, eliminar grupo y modificar grupo. * Seguridad: Incluye

restablecimiento de contrasefia y filtro IP.

Paso 3 Haga clic en Buscar.
* Haga clic en un registro determinado y luego podra ver la informacion detallada en Detallado.

Area de informacién .

« Haga clic en Copia de seguridad y luego podra realizar una copia de seguridad de todos los registros encontrados en su PC.

Figura 7-5 Registro
Caeeeces O

SanTime 2018-06-14 e o0 oo EnaTime 2018-06-15 [ 16 03 0
Tron A T[]l Searmn_ Find 29100 Tima 2018.0044 16:38:34 - 2018.06-15 15:50:45
Na. Log Tima Username. LogTipe.

1 2018.06-15 155040 admin Login

2018-06-15 154743 atrmn gt

2018.06-15 15.47:03

Add User.

Login

Logaut

10 System Evari Bngin

Detasod infarmaton
Time

usemame

Time

Comtert

WAtk b 3

Backup

7.5.3 Registro remoto
Configure el registro remoto y podra obtener el registro relacionado accediendo a la direccion establecida.
Paso 1 Seleccione Configuracion > Informacién > Registro.

Figura 7-6 Registro remoto

oo ] remore oo

["] Enable
IP Address 192. 168. 0 . 108
Port 514 (1~65534)
Device Number 22 (0~23)

Default | I Refresh I l Save

Paso 2 Seleccione la casilla de verificaciéon Habilitar .
Paso 3 Configure la direccion, el puerto y el nimero de dispositivo.

Paso 4 Haga clic en Guardar.

7.5.4 Usuario en linea

Ver todos los usuarios actuales que inician sesién en la web.
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Seleccione Configuracion > Informacion > Usuario en linea.

Figura 7-7 Usuario en linea
Online User

Usemame User Local Group UserLogin Time
1 admin acmn 103312477 20130615 155049

Reteon

147



Machine Translated by Google

Apeéndice 1 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red de dispositivos:
1. Utilice contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
* La longitud no debe ser inferior a 8 caracteres.
* Incluir al menos dos tipos de personajes; Los tipos de caracteres incluyen letras mayusculas y minusculas,

numeros y simbolos.

* No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
« No utilice caracteres continuos, como 123, abc, etc.
* No utilice caracteres superpuestos, como 111, aaa, etc.
2. Actualice el firmware y el software cliente a tiempo
* De acuerdo con el procedimiento estandar en la industria tecnolédgica, recomendamos mantener su dispositivo
(como NVR, DVR, camara IP, etc.) firmware actualizado para garantizar que el sistema esté equipado con los ultimos parches
y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se recomienda habilitar la funcién
“verificacion automatica de actualizaciones” para obtener informacion oportuna de las actualizaciones de firmware lanzadas
por el fabricante.
« Le sugerimos que descargue y utilice la ultima version del software del cliente.
Recomendaciones "es bueno tener" para mejorar la seguridad de la red de su dispositivo:
1. Proteccioén fisica
Le sugerimos que realice proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales, e implemente permisos de control de
acceso y administraciéon de claves bien hechos para evitar que personal no autorizado lleve a cabo contactos fisicos,
como dafos en el hardware, conexién no autorizada de dispositivos extraibles (como un disco flash USB). , puerto
serie), etc.
2. Cambie las contrasefias con regularidad
Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.
3. Establecer y actualizar contrasefias Restablecer informacion oportuna
El dispositivo admite la funcion de restablecimiento de contrasefia. Configure la informacion relacionada para restablecer la
contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefia. Si la
informaciéon cambia, modifiquela a tiempo. Al configurar preguntas de proteccion con contrasefia, se sugiere no utilizar aquellas
que puedan adivinarse facilmente.
4. Habilite el bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos mantenerla activada
para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefa incorrecta varias veces, se
bloquearan la cuenta correspondiente y la direccién IP de origen.
5. Cambie HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie HTTP predeterminado y otros puertos de servicio a cualquier conjunto de numeros entre 1024 y 65535,
lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6. Habilite HTTPS

Le sugerimos habilitar HTTPS, para que visite el servicio web a través de un canal de comunicacién seguro.

7. Vinculacion de direcciones MAC

Le recomendamos vincular la direccion IP y MAC de la puerta de enlace al dispositivo, reduciendo asi
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el riesgo de suplantacion de ARP.

8. Asigne cuentas y privilegios de manera razonable

De acuerdo con los requisitos comerciales y de administracion, agregue usuarios de manera razonable y asigneles

un conjunto minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros

10.

1.

12.

13.

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para
reducir riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los siguientes servicios:

* SNMP: elija SNMP v3 y configure autenticacion y contrasefas de cifrado seguras.
contrasefias.
* SMTP: elija TLS para acceder al servidor de buzones de correo.
* FTP: elija SFTP y configure contrasefias seguras. * Punto de
acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
Transmision cifrada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la funcién

de transmisién cifrada para reducir el riesgo de que los datos de audio y video sean robados durante la transmision.

Recordatorio: la transmision cifrada provocara cierta pérdida en la eficiencia de la transmision.
Auditoria segura

« Verificar a los usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el dispositivo esta

iniciado sesion sin autorizacion.

« Verificar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar sesion
en sus dispositivos y sus operaciones clave.

Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante un periodo prolongado, se recomienda habilitar la funcion de registro de red para garantizar que los

registros criticos estén sincronizados con el servidor de registro de red para su seguimiento.

Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

« Deshabilite la funcion de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet.
desde la red externa.

« La red debe dividirse y aislarse segun las necesidades reales de la red. Si

No existen requisitos de comunicacion entre dos subredes, se sugiere utilizar VLAN, Network GAP y otras tecnologias

para dividir la red, a fin de lograr el efecto de aislamiento de la red.

« Establecer el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a

redes privadas.

« Habilite la funcion de filtrado de direcciones IP/MAC para limitar el rango de hosts a los que se les permite acceder al

dispositivo.
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